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IT GOVERNANCE AND CO MPLIANCE 1 THE IMPORTANCE OF
AN APPROPRIATE IT -STRATEGY FOR A COMPA NY

Norbert Pillmayt
KELAGi K2 r nt ner -BkiendesellschaftiAtndlfplasz 2, 9020 Klagenfurt
norbert.pillmayr@kelag.at

Abstract

Nowadays appropriate strategies forgdvernance, risk and compliance management are
essential to manage a company successfully. To remain competitive cooperation between these
three levels of action it is recommended to create an Internal GQyst@m(ICS). The aims are

to reduce costs, to use resources more efficiently and to increase effectiveness.

In this contextransparencys capitalized. Everything has to be made transparent to be able to
understand actions better and prove them in criticaatsitos. As a result risks can be reduced to

a minimum and therefore costs can be saved. Moreover, reporting should be made automatically
with IT-support, forecasts can be created and by presenting effects of planned invekangas

the IT-budgetplannirg is more specific. Furthermore, the-isk-management will be

coordinated with the compamgsk-management and responsibilities within and between the
serviceorganisations can be defined clearly.

KELAG-IT already managed to apply compliance at the reggnof 2010 and now lives the
whole process which includes five steps:

e interpretationof legal requirements as well as standards and conventions,

e distribution of interpreted policies for the discussion with the different departments,
e summaryof gathere results,

e analysisof the given and the required situation an@@orton compliancegaps and

e adaptationto eliminate gaps.

Therefore an AICS manual was created where all the ICS processes are documented and
described exactly.

A valueoriented IT isas a relevant success factor that generates innovation for a company. ICS is
very important to ensure higher transparency of processes and the awareness and sensitization of
employees towards risks. This plan can only be guaranteed by a good coopetagon of
management and the IT.

! Dr. Norbert Pillmayr is Manager of IT in the Austrian energy utility Kelag 2 r nt ner El ektri
Aktiengesellschaft. His main responsibilities are in the fields of business alignment and customer
communication, Ifgovernance, service level managementl dT-benchmarking. Norbert Pillmayr is also
chairman of the éArbeitskreis Energie¢ of the Austri

2 The KELAG Concern/Group is one of the leading enterprises in providing energy in Austria. The KELAG
Concern pursues a value oriented ambvative strategy of growth based on renewable energy in Austria and in
foreign countries. The goals of climate protection of the European Union are integral and of utmost importance
in the companyds policy
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PRENOVA INFORMACIJSK E PODPORE ZA XEOVELAN
ULI NKOVI TOST IGAKENTRANEPODJETJU ELEKTRO
LJUBLJANA

Ant on Pevec, Gpela Urh Popovil, Mil
Noema Cooperating, Elektro Ljubljana
anton@noemaoop.sj spela@noemaoop.sj milan.lampret@elektrdiubljana.si

Povzetek

Uspedgno upr avvisj asntjreanokdanmois oj e eden i zmed pomembni
podjetja. K temu pa lahko v veliki meri prispeva tudi ustrezna informacijska podpora. Elektro
Ljubljana za upravljanje odnosov s svojimi strankami uporablja informacijski sistem EMCR&t)(

ki hkrat. i nformacijsko podpira tudi vse kil julr
Sistem je bil kmalu po wuvedhbi integriran z zal
nekater i mi dr ugi mi Zunanj i mitopogma sidp@mnoje.z ndviens | as
funkcional nost mi v skladu s potrebami posl ovan]
sistemu EVI Jet je podpora poslovanju klicnega
enoten nalin in ypyeeaéemrpestemk|i Dakeam oentru bol
omogola enoten vmesnik do razlilnih okoljskih si

1. OBVLADOVANJE ODNOSOV Z2 ODJ EMAL CI ENEENKERRIDH.

Za uspegno poslovanje podjetijank &mized ma ¢io me on
poslovne odnose. Vzpostavitev in ohranjanje
procese, ljudi in tehnologijo. Sistem za upravljanje odnosov s strankami EVI Jet, ki ga

uporablja podjetje Elektro Ljubljana, je informa&gspodpora tej strategiji in je specializiran

za podrol je el ek tjagkot@forenaciskotorodieezirona aagvajlayv a n
platforma s pripravljenim podatkovnim model o
Glavna entiteta v podatkovnem modellP@slovni partner, ki je povezan z ostalimi
entitetami, kot so Naslov, Oseba, Aktivnost,
Pogodba, Pogodbeni ralun, Delovni tok, Proje
in upravljanje poslovnih procespki jih uporabnik vnese v orodje v obliki delovnih tokov in

s tem vodi izvajanje procesov.

V primeru kakr gni hk oposlovgnjg see bEnvol s tJie ta Imo gsopl ree nber
zahtevnega programiranja nadgraditi z vidika poslovnih procesov ali modela poufatkov

gi frant ov. Mogno je dodajanje novih entitet
obstojelih entitet ter dodajanje novih g¢gifra
Na ta nalin se zagotovi popo lpaslovnimpprocésangwo di t ev
podjetuk ot t udi poenotenje izvajanja procesov il

2. RAZVOJ EVIJET V ELE KTRU LJUBLJANA

Sistem EVI Jet je Elektro Ljubljana wuvedlo
integracijaz zalednimintegralnim informacijskim sistemonil§), ki je pokrival upravljanje

osnovnih podatkov za izvajanje dejavnost. p
kot tudi obral un el ektrilne energije i n fi


mailto:anton@noema-coop.si
mailto:spela@noema-coop.si
mailto:milan.lampret@elektro-ljubljana.si

integracije je bila zagotovitev celovitega pokrivanja upravljanja odnosov s strankami od
povpragevanja preko ponudbe, skl enitve ©pogo
sprememb na konsistenten nalin.

V naslednjih letih so se razvile dodatne funkcionalnostisdiv celoti pokrile procese

potrebne za izvajanje prodaje elektril|lne e
informacijsko podprti poslovni procesi segme
novih kupcev, upravljaBj s ponudbami in pogodbam za dobavo el ektri
upravlanpz r ekl amaci j ami, izterjava ter ostald]
zal edni pisarni in klicnem wsemdikousstrankanmi t em |
uporaba pripravljenih predlog dokumentow izpis, opomniki zaposlenim ter implementacija

delovnih tokov, ki standardizirajo procese t

Q @ FAZE INTEGRACIJE

* AJPES
N\, * najdisi

* Pregled racunov
* Pregled skeniranih dokumentov

{Okac :
— * |zmenjava master podatkov o PP, MM
“ Poslovni « Posiljanje posl. pogodb za obradun  /
odjemalci * Prenos pogodb za gospodinjstva iz
11S = EVI Jet

v e,
\(o“ta\ﬁ. L p‘ed\og ‘ﬁ_ spodi-
Sasxar\\‘ o -,_[\1.\107' njstva * Pregled obratunskih poda'tk‘ov
exce * Prenos pogodb za gospodinjstva
EVI J iz EVI Jet 2 1IS

1S

Prenos izmerjene
porabe
Prenos bonitet

Slika 1: Integracija EVI Jet z zunanjimi sistemi

3. INTEGRACIJA FUNKCION ALNOSTI KLICNEGA CEN TRA YV EVI JET
N a j n odoeapagumkcionalnost v EVI JetElektru Ljubljanaje podpora aktivhostim, ki se

izvajajo v klicnem centru. Kl icni center e
pomenaZel o pomembno je tudi, da ima operater,
v el informacij, s katerimi si pomaga pri svo
Operaterji klicnega centraso do sedajpri svojem delu uporabljali aplikacijo, ki je

informacijsko podpiralanjhovod el o i n j e o0 mo g ol ¥Wendar jezbilgptdo s o v an
ena od vel razlilnih aplikacij, K i so jih

predstavljalo breme tako za operaterje kot tudi za vodstvo podjgtjjnamenom
standardizacije procesov ienotnega spremljanja stikov s strankami je bila v EVI Jet



prenesena funkcionalnost informacijske podpore klicnega centra. Pred tem so se v sistemu

EVI Jet ¢ge spremljal:i sti ki S strankami pr ek
Pri nal rt ovanymesnikapiroizvadbirne ik asmpano vodilo, da se izgled
ekranskih mask v | im velji mer i pril agodi t
sistemu, ki je bil pred tem v uporabi. od predhodnega sistema so se ohranile komponente v
povezavi s telefohnk o central o in wupravljanjem |l e te i
mer i ohrani |l prejgnji viogek Elektro Ljublj

katerega telefonska centrala posreduje do prostega operaterja, kateri po sprejetju klica
nadaljuje z delom v CRM sistemu EVI Jet.

3.10pis funkcionalnosti

Operaterju se pspregmutelefonskeglica stranke, v EVI Jet samodejno odpre ekranska
maska za vpisovanje podatkov o klicu. Nekate
preostalapavgie oper ater

Info Podrobnosti
Predrmet Klic v kC
Opis

Klicano iz 5t. +386 (01) 4313075 v \fW “ \‘

TIS podatki:
JAMNEZ MWOVAK
SLOVEMNSEA CESTA 1, 1000 LIUBLIAMA

)

Zathe se 10,11.2011 48] 12:26 Srer kontakta 1-WHOD v Elektro Liukliana
Konéa se 10,11.2011 0] 12:26 Tip 04-TELEFOM - Telefon, G5M

Status aktivhosti O »~ Odprta

Fricriteta =] % naslednjib 3 dneh
Metlna mesta 10000 /- 733032206001, NOVAK JANEZ Delegian s strani - MKE KELL, MARKUS, , - 952, Mark

. . Odgovoren =) #~DEMSAR, EDVARD, , +336 (
G /Ef/) _y!/ ‘__A Razlog 06-REKLAM - Reklamaciia
Rezultat 11-USKL »— Usklajevanje
1D del.toka ?
+ Ratuni |=| Sken.daok,
Slika 2: Pri mer ekranske maske eAktivnost K

Na maski se vedno izpigejdetlef@ptnskial lgad exvdd iksa
telefonskem i meniku, se izpigejo tudi njegov
Strankev v el i ki ovwe | g ok Kklicpl centetearadi opravljanja zadev, ki so
povezanezijovi m mer i Il nim mestom. Operater ob klic
mesto, ki je predmet pogovoraingaove ge s t el ef onGbkvsakeqnt evi | ko
naslednjemklicuste el ef onske gaewvkflt heski maski za zap
podatek o strankinem merilnem mestu.
V primery dastrankaza isto merilno mesth | ivled kr ate | razlilnih telef
lahko operatertmne r i | no mewdkoodpranknbtyel ef onski h gtevil k
merilno mesto in telefonska (gt evsikdtdteeod pov ez an
zaznani h t elneaf oerksrkainhs kgt emaislkki I zpiLge i knlai cat el
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strankav e | mer il ni h megdgtopiomaj iplo verear &t esr tpd ef on:¢
seob vsakem naslednjem klicu te stramke i k a g e sngeaihmeariimih mese ki so
povezana s tel ef ons ko lalkd htre in énkstavnizbere asaezrm| j a i n
merilno mestoki je predmet pogovordb tem ima operater v vsakem trenutku na voljo vse

podatke, ki so povezani z izbranim merilnim mestom ali partnerjem. Na ekranski maski so

pripravljene tudi povezave do izdanih raluno
merilno mestptako da lahko operater zelo hitro pride do vseh potrebnih informacij za
ulinkovito pomo| stranki
Zakl julevanje klicev se izvaja preko maske v
zvol ni posnet ek kpotenudastop usteeznkdgdvarne esgbe. | ma | o
Vsak klic se torej zabelegi v EVI Jet na | im
pa pri tem dopolnjujejo zapise z ostalimi po
bazopovezanih zapisov, kim je privsakodnevhnerdd u v vel i ko pomo|l
Operateriji si pri posredovanju informacij svojim strankam lahko pomagajo tudi z bazo
pogosto zastavljenih vpraganj] i n odgovorov n
ta namen je bila v EVI Jet entitetni model dodanamovat i t et a Pogosta vpr ag
izdel ana tako, da so funkcional nost. l e te p
uporabljali v prejgnjem sistemu in na katere
4. SKLEP
Poleg splognih prednost i, EMlJetvElkirogLpbllgna,i nes | a
je podjetje z vkl julitvijo funkcionalnosti Kk
strankami belegijo na enoten nalin in v en s
strnemo v naslednje tol ke:
e poveludnjnkovitosti operaterjev in vigja ke
e hitrejgi dostop do informaci|j, ki so dost
e zmanj ganj e g@gzeervadia mgprejrgpecgg (gtevila razl:.
operaterji pomagajo pri svojem delu
e zZzmanj) panmjad e | asa za izvedbo csgdnlketzne g a
informacijami
e vsa korespondenca s strankami je vodena na enem mestu, kljub temu, da so
komuni kaci | ski kanal i razl il ni
Razvita funkcionalnost | e ul i nskooopréemos povezal

posodobljeno aplikativho podporo.



SISTEM VAROVANJA INF ORMACIJ KOT DEL SIST EMA VODENJA
DRUGBE DEM

Nina Jeznik, Samo FekonfaDEM d. o. o. ) ; drivBavkp Rlagar PO$Stickorod i |
nina.jeznk@dem.sjisamo.fekonja@dem,shaznidarsic@gmail.copslavko.plazar@siq.si

Povzetek

Neprestane spremembe okoljaa nl j i vost i i nformacijskih sist.
programski opremi ter zaposlenim, ki z njo upravljajo, sili podjetja, da vzpostavijo ustrezen
sistem varovanja informaci|j po priporolilu s
informacijsk h si stemov in zanesljivih informacij ]
elektrarne Maribor (DEM) vedno bolj zavedamo vidika pomembnosti varovanja informacij,

kiso pomembne zavarnoimzmn e s | j i vo pr o ierengipidabnodjivirevirewk t r i | ne
Namen | I anka | e pr edwpostaviivastandarda IS0 »/00& vEM, od | o |
kljul ne aktivnosti vzpostavitve sterstema upr a

predstavitessklopai nt egriranega sistema vodveDEMI vseh ¢

Uvod

Zahtemk r ovne drugbe Holdinga Sl ovensbaddbtael ekt r e
skupini pridobijo certifikat ISO 27001 in vzpostavijo sistem upravljanja varovanja informacij.

V drughbi DEM s mo na tpdooth onplementazijanottamily pyavilineob et e | i
reviziji informatike konec leta 2009.

Vodstvoj e i zbralo projektno skupino, ki obsega
proces iBidtegbiupravl!l janja var ov asalnfarmatikef or mac
Na novo umeglen proces omogola ¢girgi pogled

procesa Informatike.

Razlogi za vzpostavitev sistema upravljanja varovanja informacij v DEM

Poleg zaht ev kr o,s&aweDEMzavednn @robi¢®dEike ddvisnosti od
informacijske tehnologije, prav tako tudi vidika pomembnosti varovanja informacij. Hkrati pa
gelimo varovati zaupnost, razpologljivost in

V letu 2009 smo se v DEM lotili projekta izgradnjseko varnega sistemskega prostora
VVSP, ki nudi wvarno in vplivom iz okolja zag
sistemov. Varna soba al i séivsatrennas kkel evtakranco sptoimer
standard fi zi | ne g anformacigkieihkomdnikaeijgkid sisteamovokara nj a i
potrjuje tudi certifikat ECBS. Var na soba ponuja najvigjo mog
namegl eno stacionarno gasilno napravo daj
eksplozijami, elektromagnetnimduar i t er nepoobl agl eni mi

pomembne prostore je zagliten z mnogi mi r
vstop v varno sobo namegl eni bi ometrijski

<o
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Vendar,nf or maci j ska var te mtudibrganizacjskenarave.DEM | n a

smo k nformacijskivarnostipristopiina cel ovi t nal ikrepov,narnpsh | eg t el
informacij dopolnilitudi s sistemsko organiziranim pristopi z vpeljavostandarda 1SO

27001, ter ¢giarkipievkaroopgosnt @al i n grogenj, ki bi I
elektrilne energije.

Gelja po uspegnem obvlIadovanju tveganja pr.i
tveganj a post ajjaupravlijatiterd apaljavo kootrpliado I¢ ta postala

spejemljivejga. Prav tako geli mo mvoddD@M zagot a
elektrilne ezagotodnpbkrteanepsemki njenega posl ov
dogodkov, ki jih lahko izzove vigja sila.

Zavest, da je jper awjlplogwek etjies tnia,j gkibkej gi | | €
podkrepila miselnost DEM,da j e najvagnejgi faktor uspeha
informirani sodelavci, K i l ahko samostojno,

zahteve.

Sistem upravljanja varovanja informacij

Razviti so sI$027060aki absegap mfardacijske tehnologijo, varnostne
tehnike, management varnosti informacijskih sigt& in informacijsko varnost ter
priporolajo dobro prakgroopmwjdq mit j e m, kako se

SUVI je del celovitega vodstvenega sistema, bazira na oceni tveganja, za vzpostavitev,

vpel javo, izvajanj e, nadzor , pregled, wvzdrge
SUVI za vzpostavitev in upravljanje uporablja procesnitpaspla leritStorji Preverii

Ukrepag. Demingov krog aliPDCAkrog e s p | okgmog zgniavnl j,erikgzank ega ¢
na sliki 1.

Slika 1: Demingov krog

Standard dol ol a pr o] eSdViHatakomanajsrdjdoopl okl ivnzop oosht saevt
in cilje varovanja, ocenimo tveganje in upravljamo s tveganjem, oblikujemo, vzpostavimo in
dopolnimo nadzorstva za varovanje informacij, ki jih je potrebno dokumentirati v obliki

varnostnih politik in postopkov.

Vsebina standarda gestavljena iz managhenta odgovornosti, notranjih pregledov

i zboljganja management a ,kaaprikeougslika2i nf or maci j s



4
SISTEMVAROVANJA | 4. | e .

INFORMACIJ 05",11’:‘-‘"9 Vzpostavitev in Zahteve glede

7 zahteve vzdrZevanje ISMS dokumentacije

3 PDCA 121 5plodno
432 Obvlad. DOK.

0%%%\;35209T 133 Obvlad, ZAPISOV
T 51 ‘ 52
r3 | Zavezanost | Vodenje ‘
NOTRANJA PRESOJA | L_vedstva viev
ISMS

7
VODSTVENIPREGLED
ISMS M
Y
8
1ZBOLJSEVANJE | ‘

a1 82 | 83
ISMS Neprestane Korektivni Preventivni
izboljSave ukrepi ukrepi

Splosno |

. | - ]
* Vhodni podatki | | Rezufafi
za pregled pregleda

Slika 2: Obseg standarda 1SO 27001

V dodatku A standarda ISO 27064 na kratko mat et | ci I ji in kontrol e,
nasvete in vodila za najboljgo prakso iz sta
17999:2005Vseh 11 ciljev in 133 kontrolnih tolk
vodenja SUVI.

KI'jul neostakt i vn

V DEM smod o | oda v dbse®UVI zajamemo vse procese v DEM, ki jih je potrdilo
vodstvo.

Za namen vzpostavitve SUVIsmoo k u me nt aci j o p roslopnkaodenjma hi ar h
vrhu, ki je temelj vseh ostalih dokumentavje bil posledica uvedbe 1SO standarda 9001.

Temusledijo sistemski predpi za vsak posamezen proceayodila in postopkza varovanje

informacij,k i gl i t ijjsok a nsfroerdrsatcvi a pieppznavdavegam Pripnan@ag o | i | ©
sistemske dokumentacijeaefsuje metodologijo za vzpostavitev SUdLeno tveganja,

analizo vrzeli po 133 tpnakpdmelt apdiarvdapo etr ad

Prvi koraki kvzpostavitvisistemaSUVIj e nal r t o b v.OaethjevangE tvgganjat v e g a I
temelji na prepoznavgu in vrednotenjunformacijskinsredstevNa podlagi opredeljenih

grogenj ima rpaonsl g mevzorseem i nf or macijskem@bredst:
Oceno tveganja informacijskegeedstvapridobimona osnovi ocene pomembnosti
informacijskegasredstva, oceng r o ¢ e jagoverantjivosti.

Grogemmagen vzrok negelenega incidenta, ki | a
organizaciji. Ranljivost pa je slabost sredstva ali skupine sredstev, ki jo lahko izrabi ena ali
vel grogenj . kTtveggraongjng ej e np rraabihvdejgiamng st ztmearn j \jeaar

zmanj gamo kat er egak @demo tvegdn]ihfarkatijskegp sistemar e nal b
izdelamo na osnovi tabele
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Tabelal: Tabela zaizdelavo ocendvegan;

Ocena groZnje
1 [ 2 [3
Ocena ranljivosti
1[2[3[1]2][3[1]2]3
1|3]4]5[4][5][6[5]6]7
Pomembnost | 2|4 | 5|6 | 5|6 |7 |6|T7]|8
sredstva 3|5|6|7|6|7|8|7]8]9
4|67 |8 |7|8]9]8]9]10
Pomembnosinformacijskega sredstvho | ol i mo za vsako sredstvo p
osnovi naslednjih kriterijev
- vrednost nabavé vzdr gevanj a al i veli kost gkode
celovitosti ali razpostva;lstppnjeB)st i i nfor mac
- zaupnost (Z; stopnje-3),
- celovitost /neoPeprelnost (C; stopnjel

- razpologlijiwve®,st (R; stopnje 1
- usklajenost s predpisi/pogodbami (P; stopnri.1

Vigjo vrednost, ki jo infor machbglj&edstvor edst vo
pomembno za posl ovanj e i mnfotmacksko sqedsteodesvéekar!| j a Vv
i ma dol ol eno vr ed hsmepgrepazmali ndsiednip linformaciskadredstgab

f i zi | napapgirredotusnene, inkacije podatkovna sredstyprogramsko opremo

storitve informacijske storitven ljudi. Skoziprepoznavanje informacijskih sredstev smo se
soolili s lastnigtvom in skrbnigtvom | e teh.

Po i zbrani met odol ogi j i, i z bereCm@andardaiSOezne ¢
27001 za izdelavo vpragalnikov, s katerimi o
Stopnjo spremenljivega nivoja tveganja na ocenjenem informacijskem sredstvu je vodstvo

dololilo za 7. Na informacijsskidtenvedsteni le,ni
smo sprejeli ukrepe za zmanjgevanje tveganj

Ukrepe iz analize vrzeli, ocene tveganj in notranjih presoj v DEM izpolnjujemo ter se
pripravljamo na zunanjo presojo. |l zpol njevan
zapigemo, dololimo pristojnost:i i n odgovorno
finan|l no oceno ukrepa.

| zo br a§ éaktan uspeba

Kot drugbeno odgovorno podjetje v DEM vlIagam
zaposlenih, kpripomorek zagotavljanju visoke stopnje varnosti in zanesljivosti sistemo

informacijske infrastrukture, centra vodenja
S proizvodnjo in vodenjem elektrilne energi|j
S svojim znanjem i n o zh&kwe glreanvo sztajpoo sd emea v arr req
vdiranje v informacijske sisteme, saj Vv neka
varovanja.

Rek Radovednostkgte jzeal|ied kerka zmalngtagek [ ul i, | e
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ponudi mo sodeliazvocherna greovva nnjaal itner s tem pri hr ar
zaposlenih kot posameznikovzpostavili smo celovit sistemzaiez o br agevanj e eCa

tako stopili v korak s | asom ter ponudili =za
Dostop do elektrongkga i zobr agevalnega port altrenuthpoe o0 mo g ¢
lahko dostopaj@oegr adi v s podr ol j antakmdmo pokaaat, dgjes ke v ar
varnost podatkov pomembna tudi =zanje, saj no
Z izdelavo lastnih ggradiv bo eCampugadovoljivi nt er ne potrebe po 1 zob
zaposlenihtudiiz ar nost i in zdravja pri delu ter poge
kadrovskim vsebinam.
&dem

s scms wewee
EE €Campus

Slika 3: Vstopna strane-i z o b r a @@ampus j a

Vizija projekta in dobre idejsorodile zanimivn a | kakoy DEM prikazativarnostne
politike zapslenim in poslovnim partnerjem. V izziv smo si postavili, da suhoparne

varnostne politike zapigemoknpigrcpa¥anomah,]j
informacij, kjer smo varnostne politike zapisali skozi strip ter varnostne politike preimenovali

v varnostna navodil a. Knjigica varovanje inf
DEM.

V knjigici smo z apnmnasgodila i nasl ednja varnos

- kako klasificiratiinformacije in kako upravlja
Z zaupnimi dokumenti,

- kako wupravljati =z r algEgzeer | j €
nadzirdi dostope,

- kakovarno uporabljati

- kako varno nar ol iti nar
izvajalcih,

- kako se zaglititdi pr Dgr
opremo,

- informacijska varovanja v zvezi z osebjem,

- varnost glede prenosne komunikacijske Sjika 4 Prikaz enega izm

ral unal ni g ka&nadafjavog me  iVarovanje informacij
- upravljanje neprekinjenega poslovanja,
- krgitve varnostnih vodil

12



Sistem vodenja v DEM

DEMimamovz postavljen sistem vodenja kakovosti,
ter varnostjo in zdravijem pri delu, z namenom vzpostaviti zgapan zadovoljstvo

odjemal cev. Pri tem razumemo Kkakovost kot :
Zavedamo se velikega pomena skrbnega ravnanja z okoljem in zagotavljanja varnega in
zdravega delovnega okol j a. P r avno zakanpdajorRSd e | 0 v

|l okalno zakonodajo ter najvigje standarde na

Posebno pozornost v drughbi posvel amo varno
vzpostavljanje zdravega in var negaprodeselvovnege
drugbi, sestavni del kulture drugbe, ki se
delujejo in givijo.

Primernost politike kakovosti, ravnanja z okoljem ter varnosti in zdravja pri delu se nenehno
usklajuje. Vodstvo preverja rezultatelovitega sistema vodenja in vzpodbuja zaposlene in
poslovne partnerje pri uresnilevanju te poli

S stalnim nadzorom sistema vodenja zagotav|

preverjanji, presoj ami in stahpgmjemdompgauo:
preprelujemo nast &mpradbitvip KSOIstareldda 27001 déang v DEM

|l e dopolnild. celoto vodenja drugbe ter mo g r
drugbe vseh ¢ge pridobljenih in integriranih

Zak | j ul ek

Pridobitev standarda | SO 27001 bo v DEM pred

vodi k izboljganju celotnega sistema vodenj a
v DEM povigal:. razpol ogl j iovdoesntj ai re | zeakntersill jniev o
primeru izrednih dogodkov, ki jih lIahko izzo
zaposlenih o pomenu informacijske varnagtiposleni paesealajzavedajo pomembnosti
razpologlijivost i, z aumnacg Bravino ocenjevargelino vi t ost i I
upravljanje tveganjbtakoo mogo| il o zagotavljanje boljgega
tista podrolja drugbe, kjer jJje to potrebno

Dr u ¢ bsgriddbivijo ISO standarda 270@dbkazala, da zna varovati in pravilno apljati

S SvVvoOji mi i nformaci jami, ki jih ima v | ast.i
pridobljenih standardov, pridobila nedvoumno
delovanja.

Viri in literatura :
Palsit. (2005). BS ISO/IE@7001:2005: Mednarodni standard, Informacijska tehnolegija

Varnostne tehnike Sistemi za upravljanje varovanja informacf a ht eve. Gempet er
Gorici: Palsit.
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SPREMENJENA IZMENJAVA PODATKOV ZA 1ZVAJANJE
OBRALUNA MED UDELEGENCI NA TRGU E.

Bogtjan Topolovec, Jogica Terpin: S
Joge Oven, Ml aden Petretil|l: Informatika d

bostjan.topolovec@sodo. fizica@terpin@sodo.goze.oven@informatika.si
mladen.petretic@informatika,shartina.janezic@academa.si

Povzetek

Obravnavana je prenova izmenjave podatkov za iz
Sistemskim operaterjem distribucijskega omregja
SODO zagotavljajo izvajalci nalog SODO po pogodbi, imjaeo podatkov za izvajalce pa zagotavlja

I nformati ka d. d. . Opisan je nalin del a, ki na
vsebino in formate, ur edi pripravo podatkov ter
tudi koristiinpote bno sodel ovanje na delu izmenjave agr ec
prenovo izmenjave agregiranih obralunskih podat
elektrilno energijo v Sloveniiji.

1. UvOoD

S prenovljenim procesom obraluna z udelegen

izvajalci nalog SODO, dobavitelji e. e., BORZEN organizator trga in center za podpore,
ELESterAGENRS je zagotovljena izmenjava podatkov

omregnini, prispevkov po EZ, izgub v omregju
nal i n.

Na osnovi podat kov priloge A in ostalih agre
informacijskih storitev za izvajalce nalog SODO Informatka d. , S ODO opr avi
dobaviteljem ter izvajalcem nalog SODO izsta

Izvajalci nalog SODO in dobavitelji potrebujejo te podatke za potrebe kontrole prejetih
ralunov uporabe omregvjia eivn rparliusnpoevv kzoav stteorr iz a

Dol ol ene agregirane podat ke, ki si jih |l ahko
sistem, uporabijo v procesu nalrtovanja in z
izvajalcev nalog SODO nastopajo v procesgredovanja podatkov za potrebe kontrole in

izdaje ralunov tudi drugi wudel egeRBci na trgu

BORZEN v vlogi organiziranja trga in centra za podpore, Ministrstvo za gospodarstvo in
ELES.

2. IZMENJAVA PODATKOV P RED PRENOVO

|l zmenjava meselnih podatkov za obralun upor a
pred prenovo potekala preko elektronske pogt
tabel, ki so vsebovale koliline, ea&nike in i
obral una. Posebnih problemov pri tej i zmenj a

krat v mesecu.
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3. SPREMENJENA IZMENJAV A PODATKOV

Osnovni pogoji za izvedbo spremenjenih izmenjav podatkov so bili naslednji:

- S strani izvajalca informacijskih sitev za izvajalce nalog SODO Informatika d.d.

zagotovljeni podat ki za oOoObralun wuporabe <
finan| ne realizacije po kolilinah, ki SO T
trenutno veljavnem ceniku. Podatki po gét | i h cenah se tvorijo p
omregja in prispevkov uporabnikom omregja
nanagajo na dva al.i vel razl il nih ceni ko
vel mese|l nem obralunuanal v ebhtalt unu mekecaj b
kol il in.

- Pri SODO uveden nov program za obral un, k
podat kov za obralun elektrilne energije.

- Mognost wulinkovite izmenjave podat kov.

- Pozitiven prist op iagoditevedtabh parteepevgna t er hi tr ¢

| AGEMNRS || ELES

|| cp

| MG

| | SODO|

I

|ﬁ| BORZEN |ﬂ| oo
VA [

/M

PERUN INTERNET

|

S

Upravljanje
omejitev

\/

1

PERUN INTRANET

PERUN IZDE + ! b! wh2L] Lb h. W!H ! t wOW9OC¢LI
- iy
{h5h L Yowbl 12w hb2 9
REKAPITULACIJ
Slika 1: |l zmenjava podat kov

4. PREJEM PODATKOV

SODO prej me
d., na spletnem portalu PERUN v:

- dol ol eni

obdobjih
zavarovanja pl al

- dol ol eni

energije

medsebojnega

Podat ki

S

(0]

obr al

uporabe omonegja in pr

unske podat ke, ki |

standardi zirani

c

standardi zirani

z

Vv

en),

a pot

XML

i h zagot

obl i ki formata ce
K i se uporablja tudi za |
i

oblikvipel ] egel Ak
rebe obraluna elektrilne e

formatu

zaralunavanj a

n se prenesejo VvV o
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5. PRIPRAVA PODATKOV

V. novem obralunskeaa programu SODO izv

- validacijo prejetih podatkov meselne reali:
- validacijo prejetih podatkov priloge A
- shranjevanje prejetih podatkov

- ponovni kontrolni preralun priloge A
- izlolitev in obravnavo podatkov priloge A :
- izdelavo agregatoi priloge A
- zdrugevanje kolilin meselnih podatkov in af
- obralun
- navzkrigno kontrolo
- pripravo podatkov =za izstavitev ralunov S
SODO
- pripravo podatkov za kontrolo prejetih ral:
- pripravo podatkovza zr al un pri hodkov in strogkov wupor
- pripravo podatkov za porolanje ingtitucijart
- sprejem nar-al il iz PERUN
- pripravo podatkov in procesiranje narolil
- objavo procesiranih podatkov na PERUN za ostale partnerje
- planiranje
- analize
- obravravo vseh cenikov
- obravnavo kolilin po obdobjih cene
- obravnavo zneskov po obdobjih cene in agregiranih zneskov
- obravnavo vseh gifrantov
- obravnavo kolilin ZGK
6. NAROLI LA, PRNIZNREAJAXA AGREGIRA NIH PODATKOV
Partnerji podaj o ptaipoddlRPERGN. za podat ke na spl
P Perun_ 2.0“ . o
Uporabnik: BoStjan Topolovec | Podjetje: SODO D.0.0. java
— | oot 8
5000 Zahteva za storitev SODO v.1.04
Evidenca SODO Zahteva za storitev Dobavitelji...
Banéna garancija
Zahteva 7a Storitev Zahteva za storitev Pregled zahtev
5000
Zahteva Za Storitey Vnos zahteve:
Dopael! Izvajalec nalog SODO: Vse distribucije | v
]
[ ntmi [ xmi [4] par
Slika 2: Narolilo podatkov za wudel egence 1
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Osnovno izhodigle pri pripravi agregiranih p
uporabni kom omogol it lzvajanje medsebojnega
izvajanje aznih analiz na standardiziranih produktih. Uporabniki storitev so dobavitelji,
izvajalci nalog SODO, ELES, BORZEN, AGERS i n SODO. Omogol eno je
vkl julevanje ostalih pristojnih ustanov. Dos
matriko prigojnosti.

pooblastila
izvajaled
vrsta storitve nalog |[dobavit.[AGEN-RS MG |BORZEN CP ELES | SODO
SODO
hYNBOYAYlF T RA&GNRKX&OR 2Bz 2 YNBX2S X
hYNBOYAYLE T LINBYy2AYXS [ YXNSB02)X% X X X
%Yy AOFy2S 2YNBOYAYS| IXs [LINGBY|R &y 2| 2X NBO2 S X X
hYNBOYAYlF T &aAxadS|yaxpsS| axG2NaXi ¢S X X X
Dodatek za evidentiranje pogodb BORZEN XS XS X X X X
Dodatek za delovanje AGEN RS XS XS X X X
hYNBOYAYLE T LIaSolyXxsahaxdsS|yax S| axiz2Na 4 o5 X X
t NAALISGS]T T dzZLJ2 NI [0 2XSR[2 YNS6 A KX O NR @ X X
Prispevek za soproizvodnjo z vis. izk. XS XS X X X X

Opomba: XS - DIS in dobavitelj vidi samo svoje
Slika 3: Uporabljena matrika pristojnosti

Standardiziran produkt je sestavljen modularno, in sicer:

vse storitve in vsi ceniki

vse storitve in vsi ceniki po DIS
obdobja cenikov in posamezne storitve
posamezne storitve in vsi ceniki

CUOQOT vsi ceniki

arwnE

V modulih so vsi potrebni podatki, ki jih potrebujejo partnerji. Podatki so na voljo v PDF,
HTML in XML formatu z wuporabo zip datoteke.

rezultate obdelave gel e, Kk odoljeo Rezudtati gooptipeto Vv s i
k narol il u.

7. UVEDBA

Razvoj in uvedba obralunskega programa SODO

- zasnova novega procesa obraluna
- testiranje delovanja in odpravljanje napak

- vzporedno delovanje obe8@dk obralunov v cel ot

- prehod na novi obralun s 1. 1. 2011

- uvajanje izmenjave podatkov z udelegenci n

- uvedba obdobij cen za agregirane koliline
prejema preko spletnega portala PERUN

- validacija priloge A kontrola pravilnostt e ni kov i n obdelava napal
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Pri izmenjavi podatkov je bila zasnova in pr

- enaki formati in produkti za vse partnerje (univerzalnost)
- enostavna uporaba in uporabnost za partnerje

- prilagodljivost

- zanesljivost

Takojgnja uvedba pri vseh partnerjih, ki wupo
izvedba pravilna.

8. SKLEP

S pravilnim zaporedjem dejavnosti in usmerjenostjo k partnerjem ter dobro komunikacijo z

izvajalci je bila izmenjavaudee na v dveh mesecih od odlolitve
bilo uvajanje in testiranje obralunskega pro
Razlogi za zelo natan|lno testiranje so zahte
Prinajzak vnej gi h storitvah, med katere nedvomno
partnerjih hkrati, mora partner, ki je odgovoren za uvedbo, zagotoviti svoje delovanje
pravolasno in popolnoma brez napak, kar pa |
vzporechem del u starega in novega obraluna brez
tako |l ahko pri wuvedbi od ostalih partnerjev

9. VIRIIN LITERATURA
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SPREMLJANJE PARAMETR OV ELEKTRI LNEJEBRNNERGI
POLNJENJU VOZILNAELEKTRI L NI P O BABNEMIANKAP
VI GJE HARMONS RONENTKMEMEKTROENER GETSKEM
DISTRIBUCIJSKEMOMRE GJU V SLOVENI JI

Matjag Kolar in |Ivan Zadravec,
SODO sistemski operater distribucijskega omregj e
WWW.S0dO.Si

matjaz.kola@sodo.si
ivan.zadravec@sodo.si

Povzetek

V prispevku je opisan postopek nastajanja v
negativnih vplivov na ostale naprave in kom
vozil na elektrilniskpogmnellpevgetekbroaerst ge

po obsegu kot po tokovnih obremenitvah in generiranih harmonskih komponentah. Za oceno
vplivov je smiselno zagotoviti zbiranje podatkov na majhnem vzorcu merilnih mest,. da bi na

osnovi pridobljenih rezultatov a hk o pr edvi deval i obnaganje el
njihovi masovni uvedbi. Opisana je vzpostavitev potrebne komunikacijske infrastrukture ter
potrebni merilna in programska opr ema. Prika

s kratkimopisom in komentarjem. Podane so nekatere ideje za uporabo sistema tudi na drugih
podrol jih.

1. 0O HARMONSKI PBIPAL ENJ

1.1 Kaj so harmonska popalenja v elektrilnih ¢
Har monska popalenja v elektrilnih omregjih
krmilnih napr av, frekven|l nih pretvornikov i
vielejo tok nesinusne oblike. So edevost od de
oskrbe z elektrilno energiijo.

1.2 lzvor harmonskih tokov

Osnovni vzrok za nastanek vigjih harmonskih
K i je prikljulena na elektroenergetsko di st
el ement e enlod kntorsat miek e K i Zza SsSvoje obratovan]

posebne oblike motenj, imenovane harmonski tokovi.
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Slika 1: Bremena RCD (Rupor; C-kondenzator; D-di oda) povzr ol ajo har moni

\/\/ \/\

Naj pogost ej gskihtokavsam r i har mo

e fluorescenlne garnice;

e garnice na elektrilno praznjenje;

¢ led razsvetljava;

e elektronske dugil ke;

e varilne naprave;

e regulirani pogoni (frekven|ni pretvorniki);
e naprave z magnetnim jedrom, kjer |l ahko prit
e razne usmernigko razsmerni gke enot e;

¢ tudi razsmerniki fotonapetostnih elektrarn in
e zabavna elektronika in gospodinjski aparati.

Za br emena, K i povzrolajo nastanek vigjih ha
spreminja z naplumisng obr men akeg njoe uveljavil
i .
I

Popal enj a, k jih poserpraeko emekjeonanbr g eert
girijo v okolico in tako negativno vplivajo
K i so mpeikbhjwulakgno eonesnagenoc¢c omregje, ne
dekl ariranih zmogl jivosti. (poenostavl jeno:

predstavljamo kot tdkovée Kodaitihemstrogks)ug
1.3 Kako harmoniki vplivajo na celoten EE sistem?
Neposredne posledice, ki nastanejo zaradi tokovnih harmonikov:

e povelana poraba energije;

e | e nelinearno br e me, prikljuleno na trans:¢
posledice niso zanemarljive;

e vel je izgube in &l abgi izkoristek omregj

e segrevanje nilelnega vodnika zaradi vsot e
vodnikov;
obremenitev vse povezane opreme in

e velji resonan]| ni tokovi v omregju.

20



Nekaj posledic je tudi posrednih:

zmanjganje givljenjske dobe prikljulenih n:
zmanjganje zanesl jivosti;

izpadi proizvodnje(in z njo povezana kakovc
povel ana elektromagnetna interferenca.

Vplivi na transformatorje

Kombiniranih je vel vplivov:
e zaradi éeékognegac¢c pojava nar ac@tomharpooikano st t i
e izgube zaradi histereze, ki so sorazmerne s frekvenco in
e izgube zaradi vrtinlnih tokov, ki so sorazi

Vplivi na ostalo opremo, ki je instalirana pri uporabnikih

Harmoniki lahko motijo delovanje ostale opremet ka primer:

e alarme;

e progilna vezja, ki ne delujejo na efektivne
e oblutljivo elektronsko opremo in

¢ sisteme daljinskega krmiljenja.

Predvsem zaradi faznih zamikov razlilnih he
pojavov, K i | ahko povzrolijo pogkodbo dol ol

jasniti. Zar adi tega novigh gi st

[
enostavno poj
hko posredujejo v EE omregje.

naprave | a

Podobne negat i vniei nudti anlkeec injaaho mreelgjaw v pri hod

upor abi infrastrukture, ki je namenjena poln
1.4 Infrastruktura za polnjenje vozilna e | ekt ri | ni pogon

Skladno s prilakovano rastjo uporabe vozil
zagotavljanju wustrezne infrastrukture. Ker
standardizacij e, K i b i n et pomine mfrastrekture,nse r al a
regevanje tovrstne problematike izvaja na ra
Polnjenje vozila na elektrilni pogon s stal.i

prinaga vse prej opisane tegave.

S spremljanjem parametrov kakovostiekt r i | ne energije ¢geli mo
mogne tegave, K i |l ahko nastanejo v EE omreg
pogon in z wuporabo wustreznih ukrepov prepr ¢
polniinih mest. Ker je za vozilma el ekt r il ni pogon aktual en
prilakujemo velike tokovne obremenitve polni
komponent pa twudi velik tok v nil|lelnem vodni
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Ta v najbolj neugodnem primeru lahko, glede na tokovamegnih faznih vodnikov, dosega

faktor 3. Pri vkl julevanju nelinearnih brem
omregju in dodatno obremenjuje elemente EE o
I
N s | Iy
/ ﬂj o
0] Lo
In It I I3 I3 T \
- - ]
3, S 7o 3f, Sfp 7o T

Slika 2: Harmonske komponente v nevtralnem vodnikuso enake vsoti komponent v posameznih faznih
vodnikih (na sliki je predpostavljen enak fazni kot)

2. SPREMLJANJE PARAMETROV EL EKTRI L NEJEBR EGRSIENIU
VOZI L NA ELEROGRNL NI

Na osnovi potencial ni h t e g amasovneda Rolnjemarvezd) j u , I
na elektril ni pogon, V prihodnosti |l ahko pr
negativnih ulinkov.

Da bi l ahko spremlja parametre kakovost.i

I i
pol njenja, ssmo deseéobdhe| pbinilne postaje v S
EE omregja.

21 Vzpostavitev VPN povezayv me d pol nil ni mi
podatkov
Dru@dO i ma trenutno namegl ne akiselnahajgotvor j e |
okoli c i razlilnih slovenskih mest (Kranj, Ma r
pogiljanje izmerjenih wvelilin na centralno
parametrov analizatorja, smo morali vzpostaviti primerno komunikacijsko infkistou
Zar adi razgirjenost. in nizkih strogkov s mo
bil zagotovljen dostop do interneta, preko f
bil dostop do I nterneta mogoV tabelel spmaetieoe 2 G/ 3
lokacije, ponudniki internetnih storitev in uporabliena tehnologija, preko katerih so
posamezna polnilna mesta in centralna | okaci
Polnilno mesto Lokacija ISP Tehnologija
MB Razvojna Agencija; Telemach Optika / Ethernet
PELJAK, Lregnj SioL xDSL / PPPoE
Pl RAN; Par k Mobitel 2G/3G
SODGO Server; Minarykova ul. 5 SiOL Optika / Ethernet

Tabela 1: Lokacije polnilnih mest, ponudniki Internetnih storitev in uporabljena tehnologia
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Ker javno I nternetno omregje nima implement
osnovi ni primerno za prenos poslovnih informacij.
Za potrebe varnega prenosa preko internetne
privatnai VoPiWw e(@VYiar t ual Private Net wor k) , K i
enkripcije zagotavljajo varen prenos poslovnih informacij preko VPN tuRel@ovezovanju
LAN omregi]j preko VPN (LAN to LAN VPN) mor ar
podomr egju (nap. LAN1: 192.168.1.0 / LAN2: 19
izvajati(obaLANa st a v istem |l ogil nem mjprdjoripradigj u) .
tabelo s potrebni mi | P naslovi v LAN in WAN

SODO - Server MB Razvoj. Agen. KR-Pel j ak Piran
LAN 192.168.10.0/24 192.168.20.0/24 192.168.21.0/24 | 192.168.22.0/24
Prehod 192.168.10.1 192.168.20.1 192.168.21.1 192.168.22.1
Server /CVMk2 | 192.168.10.2 192.168.20.2 192.168.21.2 192.168.22.2
WAN 193.95.225.142/30 | 194.152.2.71/28 86.61.79.156 Dinamiln
Prehod 193.95.225.141/30 | 194.152.2.65/28 PPPoE PPP

Tabela 2: Predviden IP naslovni prostor

Za vpostavitev in zakljulevanje VPN povezayv
pogarni zidovi (Firewal l) V novejgem obdobj

zmogljivi usmerjevalniki. Na lokacijah s fiksnim dostopom do Interneta smo ndmesti
Mikrotik-ov router RB450G, predvsem zaradi zmogljivega procesorja, saj je tehnologija

| PSec procesorsko precej zaht evna. Za povez
Mikrotikov usmerjevalnik RB 411AUHR, v katerega smo namestili 2G/3G mPCle kartico
SierraWireless MC8790.

3Gmodul
SerraWireless
MG3790

Mikrotik RB 411UAHR + 3G mPCle

Mikrotik RB 450G

Slika 3: Usmerjevalniki Mikrotik (vir: Internet)

Ker mobilni operaterji v praksi ne dodel juje
mestu Pran vzpostavildi L2TP VPN tunel, vzpost a
smeri Pirana proti centralni lokaciji (poljuben WAN IP na izvorni lokaciji). Tunel L2TP v

OSNOoOVI sicer ni kriptiran, kar pa nbinemot el e,
o mr egddjriptrans1 28 bit ni mSki kaleell ot nega omregja |
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MB razvojna

weci-NEy e

Client
Circutor Power Studio

-2 192.168.20.0/24
- 71

194. 152 2.64/28
@ 1PSec Vpla@
. N192.168. 21 0/24 % ‘ et
Pk 8@2%@ o
L regnjice pri Podnartu / 193.95.255.140/30

2GI3G

Server (port 8080)
Circutor Power Studio

E .0! 192.168.22.0{%0 L2TPVPN e »‘-\"\‘.
Piran Client
kirid
pranae &31SP access router Circutor Power Studio
€2 S0DO router
Slika 4: VPN omredgje za nadzor in zajemanje mer
Za kreiranje IPSec VPN povezave med dvetm@ | kama | e potrebno na
povezavo s sosednjim usmerjevalnikom (IPSec peer), kjer vnesemo zahtevane parametre (IP
nasl ov, secret keyé) ter izberemo ustrezne &
drugi fazi kreiramo ustrezno ppli ko (| PSec Policy) kjer i zbe
(Payl oad) javne in privatne I P naslove ter
nal in avtentifikacije i n algoritem za kript
centralo lokacijo SODO in Mariborsko razvojno agencijo prikazuje shka
Mariborska
razvojna
haendla .65 ‘ 141 14.
l' 2 “helt £S5 143
=192 168.20.0/24 194.152.64/28 - ﬂe 193.95.255.140/ 30
T —— o
B T v =
- " S = oo "
R 2 ke = s i =
Sl i ka 5: Vzpostavitev VPN povezave med dvema t ol
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Da bi zagotovili dosegl jivostjepotmehnovpiza@l® or j a
naslove, ki smo jih predvideli v tabeli 2.

2.2 Konfiguracija in nastavite programske opreme CircutorPowerStudio na strani
stregni ka

Programska oprema, ki tele na stregniku, nud
a) da opravimo potrebno konfiguracijoki zagotavlja vzpostavitev komunikacije z

analizatorji na oddaljenih lokacijah,

b) d a i zber emo veliline, ki s e bodo zapisov
analizatorja in nastavimo parametre, ki so potrebni za pravilno predstavitev izmerjenih
velilin,

c)kreiranje uporabni gki h ral unov (account ov
uporabniki ogledajo merilne podatke (glede na nivo dodeljenih prewic)

dda stregnik prejema in zapisuje merilne j
oddaljenih lokag. Uporabniki z uporabo instaliranega klienta dostopajo do podatkov
(rezultatov), ki se nahajajo na stregniku,

Ad a)Vzpostavitev komunikacije z analizatorji na oddaljenih lokacijah

V meniju Setup Device izberemo na@ v o , S katero gel i mo Vvzpo
Vpi gemo i me n&pan)aer e poljubetupp.r iR daj ol e omregne
masko, prehod).

"™ PowerStudio

€)

o cumzk

TCP/IP devices and convertars

Unable to connect the de RN [RA IV oM

Name Tupe. Name.
C -1 B A A A

W8 Cmzk CYMK2 Ethernet
] =
R5232/485 TCP2RS TCP2RS TCP2RS ONA Generic UDP Generic TCP Geneiic
ModbusTCP RS435

CIRWATT Rs232 CIRWATT CVM-144 CVM-144 CVM9GEhemst  CYM-95Ethemet | CUMK2Ethemet
Ethemet Ethemet Ethemet (WodbusTCP) (odbusTCP]
[MocbusTCP)

Inputs ¢ Dutputs

LM50-TCP LM50-TCP (ModbusTCP) TCPEIALARM

" [~ 2 Modity & Delete ‘

o Aocept ‘

Quality Other
(- == |
% New CVMK2 Ethernet 3]

%
|
i
i

ONAH2AS232 ONA-412 Ethemmet OMA-413 5232 ONA-413 Ethetnet Qna 4

Left cick on the device you wank to add o the program configu Desciption
[Pokinob2

Peripheral number
% Device configuration CVMK2 Ethernet [5¢] &

1P address (P address 1

[ 12 s . 2 2 [192168222 l
Netmask. Part Configuration port
255 255 . 255 . 0 [s0z [30718

Gatey

S | Setup Advanced setup
1w 18 . 2 . 1 = &

I™ Automaticaly obtsin IP address (DHCP) o Accept ‘ 88 Cancel |

i el 38 Cancel
Slika 6: Dodelitev imena in IP naslova analizatorju CVMk2

Pri tem so vrata (port) 502 namenjena prenosu podatkov, medtem ko so vrata 30718
(ConfigurationPort) namenjena za konfiguriranje analizatorja.

Ad b) Nastavljanje parametrov analizatorja

Ko je povezava do analizat or j ajuwaripbtedtJhitav | j e n:
nastavimo gtevilo decimal ni h memiimdodelmok at er
ustrezne enote:
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"M PowerStudio

LEEX

File Sstup Edit View
<] D (" Options
& kp-Firan % Unit configuration CVMk2 |
& Kropeciok i 3 Devioe: C¥MK2 Ethemet
& MB-Raz-dg ¥ E |
z Watne: KPPiran =l
Descrnion: Fokinahi2 Vokage Frequency Distortion
Urits Aecuracy Units Aceuracy Urits Aecuracy
Peripheral number. 1 e " wilhout decimals | | Hz ~ Wihout decimals | | %  Wwithout decimals
P ackiress: 192 160,222 % & 1 decinal @ 1 decimal & 1 decinal
Fort: 502 Cumrent Active / apparent power Reactive power
Urits Accuracy Units Accuracy Urits Accuracy
C ok C Vithout decimals || MW/ MVA  Wihout decimal || Mvail /bval O Without decimals
o & 1 decimal E KW /R @ 1 decimal # KyaC/Kval @ 1 decimal
2 decinls 2 decimels 2 decinls
3 decimals ¢ 3 decimals 3 decimals
Driver parameters Device parameters Active energy Reactive energy Apparent energy
Yy i Urits ey Units iy Urits ey
Heg I I  hiwh  ithout decimals || MvaiCh/Mvallh ¢ Wihoutdeomals || Mvih  ithout decimals
: . o & Kiwh & 1 decinal @ kvaiCh/kvalh @ 1 decimal @ Kidh & 1 decimal
Variable units Variable limits el e e
3 decimals ¢ 3 decimals 3 decimals
Expansion card o Aocent | 3 Corcel ‘
SD memary
n n . . . . .
Slika 7: Dol olitev zaokrogevanja in izbira e

V meniju DeviceParametersizvedemo nastavitve notranjgarametrov (t.i. parametriranje),

ki S0

kl julni za pravilno prikazovanje izmer

Deviee Information

Petipheral number
1

Identifier
KP-Piran

Desciiption
PFalnilnotd2

Transformation ratio

Wollage
Curent

Neutral current

Mominal frequency
+ B0Hz

" B0Hz

Taritfs

Synchronism type
¥ Intemal clock
~

"% CVMK2 configuration X
Device
Model Measurs point
CYMK2TF-405 [Chiiz
Capture period [min.]
Version ‘10
-2.00
W Reset |
%) Synchroniss clack |
Marimeter
Period
Primary Secundary
— —
Window type

[25 s[5 =
B

Distartion calculation
* RMS

" Fundamental

[Sliding |

38 Marimeter reset

Temperature
"
rF

Murnber of tariffs

[1

Alarmn date farm change tariff

| 711 2011

— [15:3232

|

[*1 Calendar |

W Accept |

3 Cencel \

Slika 8: Nastavljanje parametrov (t.i.parametriranje) analizatorja CVMk2

Ker so parametri pomembni, e

e Capture period perioda zapisovana
e Synchronize clock

e Transformation ratia Nastavimo prestavno razmerje merilnih transformatorjev za

dodan

gpiesdr obnej gi

VzZor

| eni h

Sinhronizacija ur
Network Time Protocol).

napetost, tok in neralni vodnik.

e Period

obmol j e
e Type of windowing
dr sel e

na l

okno) .

e Frekvenca 50/60 Hz.

i ntegraciije,
oknenj a

i n

proi

K i

j e

podat kov
s

\

V pomni
stregni kom

nast avl

Zzaj emu per
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e Selector Tukaj lahko nastavimo, kateri tip ppad enj a bo naprava prik
kvadratilno vrednost/RMS ali osnovni har mo
e Type of synchronismv tem oknu lahko nastavimo, da so spremembe tarife sinhronizirane
na interno uro in koledar al:i pr e kiteenao d d a | ]
kartica).

V oknuMemory Cardi zber emo aktualne spremenljivke (m
shrani na lokalno pomnilno kartico.

% CVMKZ configuration - Expansion card: SD memory.

information on D memory.

Status: 5D ok,

Size: 1875 ME 14 Format 5O

Free space: 90.73 %

Register vatiables
Selected variables : 381

R 1

% Select variables - KP-Piran [ || " Select variables - KP-Piran

Eeneval}Puwey}Mammumdemand]Eneum}vuuageharmomcs\cunenmaymumcs} - Geneist Power Masimum demand | Energy | Voktage haimonies | Current hamonics |
Instantanecus Masimams Mininums
Al | Al | Al |
ﬂ N I i i N A i i AN i il ‘ i ‘ il |
_ Phsepsevotege || | ¥ W OF W olf = ol olf iod od (2 U | | o Ul oz| | om e e
2 o M| o = o Active power [+ a ﬁ 5 #ﬁ af #ﬁf RN fﬁf 2
Distorion in voliage I I B ¥ ¥ i S FF PR S FrrFE B
Distortion in nevtral tension v v I3 Inductive power [+] ﬂ ol v ] ] ﬂ v ] ] ol ﬂ v ] el v
. Feey | s B) =l P TG a|l® F B P 8RR RFRF s|FRFRFR
I— e —( | = g o o = F FFF | o e Fowe factor [+) 8|l F B F ¥ 8l F F PR B 2 2
7 T TR o d o Cosine phil+] I A Y B~ Y B
Distortion in current ol v ¥ 1 o ¥ F W ERETEETT S FFF R S FF PR P FFF
Distotion i newtrel curent Y & = Capsciive porer ) alrrrFllar R r R
___Votage Kdcoafcent_ | cd r = e I i Y o el - T (O Y i
__ Volage Kacoelfciert | e u = et [T I i i i 2 Y B i i i 2 Y e i i
Current Kd cosffcient v r 2 T SrrrF SrrrE | sFFrE
Current a cosffcient v r 2 CoReTT) Srrrr srrrE sFrFrwE
Ponderated flicker ol W ¥ W
Pst ol ¥ R
Factor K. ol ¥ F R
‘ o Booept | 38 Cancel ‘ ‘ W Accept | &8 Cancel ‘

Slika 9: Na voljo je velik i zmshranivlekalni pomminik ki j i h |

"~y

Adc) Kreiranje uporabnigkih ralunov in profil

V oknu Preferences (nastavitve) nastavi mo upg
s pomoljo klientov dostopajo do profilov, K i
ral un admi niitsitmagat rajsasa wd redl) , K i uporabni k
nastavitev. V tem oknu ge izberemo jezik t
do stregnika.

u
er

‘M Preferences E|
General diting pazsward Client application
[V Activate
Cenalizoe Password
[English ~| =
\aleh senger Port Repeat passward
(lBDBD | ******** ¥ Enable menu and toclbar
v Save system's event iR

W activate user authentification

o Accept | 3 Cancel |

Slika 10: Kreiranje administratorskedakraalnana aihn ed |
V meniju SetupUsersnajprej kreiramoprofile, nato pa posameznemu profilu dodelimo
dostop do podatkov, ki so bili poslani z izbranih analizatorjev. S slike 12 je razvidno, da so v
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profilu
povezani
pogil ja

SODO na voljo
V Sistem,

a-lPegjdki zat or KR

medt em

p o dsit akalizatorjk ki sojtrenbtnod o
ko so za profil

% Setup authentification

" Prolles ‘m Users ‘ & nony I
Profiles Resources at prafile Profile_SODO"
N. Resource
W8 P-Piran Display [CVMK2 Ethemet]
W8 KR-Pesiak Display [CUMK2 Ethernet]
W8 MB Raztig Display [CUMKZ Ethernet)
# Add profle ‘ q . Modily piofie
 Modify profile [X] || » Modiry profite 3]
Mame. 2
& evie ‘ 8 colcustea vanab\es‘ 5 e ‘ H O oe I 8 cdcuatd vauablssl ) other I
Display | Force variables | Configue | Displey | Force variobles | Configure |
Allowed Mot allowed Alowed Nat allored
[ ame [ Device. Hame. [ Device llame | Device. Hame [ Device
W3 KP-Piran CWhk2 Ethemet W KR Peciak CYMK2 Ethemet B KP-Piran CVMK2 Ethernet
W3 KF-Peciak CWk2 Ethemet W3 HiB-Fazhg CYMK2 Ethernet
W MB Razig CMk2 Ethemet
<@ «
¥y J»
o Bocept ‘ 38 cancel ‘ o Aceept ‘ 8 cancel

Slika 11: Primer dodajanja analizatorjev kreiranim profilom

Nat o kr e

uporabniku dodelimo profiled o

W New user

User name

i ramo

katerih

3

™ Setup authentification

u p o fine bimenag ik geslar tar| dwgeeopise)d wath epa
j e

upravil en

% Add profile to user *SOD0admin’ gl

st
F

[siministrator

Password

& Razigen
-3 500 0admin

S0D0

Repeat password

1

o Accept

38 Cancel

i

( Co Add user ‘

MB Razvoina Agencia  User

Administrator

T Modiy user

o Profles @0 Users L A
[30D0admin g i Puofiis
Full name Users User 'S0D0admin’ profiles Mame
so00 User name Full rame Description Name » Profile_Peciak
Diescriptian & Apeciak. Andre] Pecik User % Prolie_S0D0

‘;‘—‘—‘——_

o Aosept ‘

38 Cancel

| (7 # Add profile |

o
i Remove ussr

o Accet |

88 Cancel ‘

Slika 12: Kreiranje uporabnika in dodelitev profilov

Ad d) Dostop do podatkov s klientom PowerStudio

Naj pr ej

S e

povegemo

na

j 498.85.255.14R2, vrata 808@. v

Usmerjevalnik je konfiguriran tako, da promet, ki prispe na vrata 8080, posreduje na privatni

|l P nasl ov

stregni ka

19 2n d|6iBamslhclieo nr € ni h .

npe

- NAT). Pojavi se okno za avtentifikge, preko katerega se prijavimo v sistem:
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W There are commurications errors ol
Options  Views | General
Previous | Teomar s Screens Reports Graph Table
¥ Statushar
Feents o atarmirno comm
Events actions
t,- Connect
“ Connect o e B
%15 Logout
@ vanguage M| Tepap address ;
[1sas5255 182 is required to access to resources A=l |
= N =
Ls¥ Look and feet " Devices status - PowerStudio od X
1) about Port User Options Views General
30D0admin = =
[ om0 —_— Previous west w [ vewces ¥ Grapn [T Tale 5 Properties Print
password @ Kkp-Firan
sereeeny| @ KR-Ferjak
| v o | ‘ 3 cancar @ MB-Raz Ay
[] Connect as Anonymous u
o ok
© Server not found or inactive (193.95.265.14...

O Server Ok (193.95.255.142:8080) ’_ ’_
Slika 13: Vzpostavljanje povezave s stregniko

Le si ¢gelimo ogledati trenutne vrednosti mer
meniju Devicesizberemo analizator, na kar sejgpo okno, v katerem si lahko ogledamo
izmerjene vrednosti:

"Wy KR Peciak - Pavwer Studio Lol
Optians Views Gomoral
D o a0 v [Doews Pawn FHnoe g s
K Pociak T 10750 P
EETRTEEE * Wetmam | ¥ M T Erwrer | @ i dornamd | i} vooge hamrronics | gl Curantarmrics
u [E) u " u u G "
Wallage Consumed power (+}
Phase-neutral () 2982 2601 226,56 22746 ot
Phase-phase (V) 687 3074 8027 wage Hekre Y o ] L] o
Naugalvot a0
BLral e (V) Capachive flvarC) o0 w L) o
Tolaldistarion (%) 0 5 38
Cistotn n st fansion (%) 0| || e—r M o M m
Frequency (Hz) 50,00
Ponersisd ficker (3] a 03 e T a 0 s w
PaT %) 0z 02 [
Crest facior 139 139 140 Powet factor 0,000 0975 0008 o000
Gument Cosne pal om0 099 aoon o0
Current (4 125 aa oo a3
BT Genersied power ()
Tolal dissortion () ar an oo
Digloron in neutral currend (%) 40 Active (V) 1.2 o Lt 11
Fartor K 110 1,00 L
Capaciive flvarC) 28 o Lt} 28
Imbstance
Inductive gwarl) on o LT} ne
w ¥
Valiage 1000 206 Apparent (VA) 28 an Lt 28
curen 96,7 63 Pl factor oaar 0,000 P a5
Casne phi aam 000 000m o
Enanr
Consumed () Generatent)
Actve ) a5 152303 | Tempenare
Caparve (oartn) 02 2538,205
Incluchty govarly 25 743,001 Tempersaure (C) 207
Apparent (kv n3 4,008, 186
4% Mamniinam st
) servee Ok 192.95.255. 1428000 T

Slika 14: Sistem omogola spremljanje velikega
Meni Graph nam nudi tri menije prikazovanj&tandard, Harmonics in Event Duration

V meniju Standard se pojavioknov kat erem i zberemo veliline,
analizirati:
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P——— T B e E%
T eneral | Power | Maximum demand | Energy | Voltage harmonics | Current harmonics m
Sandard i Instantaneous Maximums Minimums
|Standard
Harmaonics All All All
[Event duration
v Ok x Cancel Fhase-neutral voltage ] ] o
Phase-phase voltage a a o r
Meutral valtage
Distartion in voltage a a o
Distartion in neuiral te...
Freguency v V| a o
Current o v Cdra o g K|
MNeutral current v
Distortion in current o v v, a o
Distottion in neutral ¢ v
-
V 0Ok % Cancel
Slika 15: Izbira parametrov za analizo v menijuGraph>Standard
Proizvajalec ] e omej il gtevilo parametrov,

pr e kmo ads isistem opozori). Zvel anjem gtevil a par ametr
predstavitev vse bolj nepregledna. Primer grafa za parametre, ki so bili izbrani v zgornjem
primeru prikazujeslika 16

" Graph - KR Pecjak - PowerStudio s B
Options Views General
= roble

O v [ oomes [ omen & Properies. (39 pri

KR-Pecjak

Dosk not [Mooto € crowedby (J Pariod

Server Ok (193.95.255.142:0080)

Slika 16: Lasovni pot ek i zmer j eGraphrStandaedthsli@i4s i i zbran
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Orodna vrsticalévo spodgjio mogol a uporabni ku i zbiranje | as
ter pomikanje po | asovni o0si
V meniju Harmonicsn aj pr e | i zber emo, v kateri h vodni ki

potrjeni izbiri se pojavi graf z izbranimi harmoniki.

Wt Graph - KiLPeciak 11811 3:40:00 Ab . PowerStudio o'c B
Options Views  General

3 provioss v [Bowices (o [ Tedo P Proportes (30 P

jak
A
u [ ] L2 % 1 rieu
larmonics
Al
| Cunrent harmonies. 2= I
‘L | |
3 N 5 1 7 M ) i M
Harmonic
Peack (Jnea [T oot

Server Ok (193.05.255.142:0080)

Slika 17: Prikaz vigjih harmonski h kompGrapb>tdrmoniccs i zbr ane
Vse podat ke v galad igmiik aaddtiikit ydi nabenumer i | n
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3. SKLEP

l z rezultatov je mogole razbrati, dRelsjeak,02zi
kjer se wuporabnik intenzivno ukvarja z razyvi
se pret§ no ipzovmag lai , med 2 2:,0pOIntaupa ee enonali dva @ali ur o
Rezultati kagejo na izrazito visoke vrednost
nevtralnem vodnikwb tokovni obremenitvi okoli 16A V. pr i mer u velih kega
post aj Vv enisonatpalk@ineivnedrkast.i Kritizhne 1in
odpravo negatUkwvaph méiakovzagotoviti izl ol an
komponent I n sicer v tol ki pr iglal jpuoljiatvvae vpi o
har monski h komponent ni mogol e kompenzirat.i
uporabiti aktivne fitrePopal enj , ki v nilelnem vodni ku do
fazni h vodnikih ge nismo Uspeloicenadwypdl jviav d
pridobl jene mer il ne rezultate podrobno ana
predvsem tistih, kjer je frekvenca polnjen]
komponent v faznih in niInélzamekav, tako d mjihdviu n e
prisotnost.i |l ahko sklepamo posredno (vsot a

har mononi ku v insikhE). nem vodni ku

Dosedanje izkugnje kagejo, da predstavljena
zans | j i vo i n var no, zar adi | esar j e smisel
infrastrukture za pametna omregja (Smart Gr.i
srelujemo pri tehnologijah PLC/ DLC: ergqgful,eks
nizka prepustnost ée. Predlagano regitev (pre:
pridom uporabiti tudi proi regevanju pritoghb
sprotno spremljanje dogodkov dqpeteenngrianalizin gi r
kakovosti oskrbe z elektrilno energijo.
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POSODABLJANJE PROCESNIH SISTEMOV V ERIGE DRAVSKIH
HIDROELEKTRARN

Dalibor Kranj| il
Dravske elektrarne Maribor, d. 0. 0
dalibor.kranjcic@dem.si

Povzetek

V prispevku so opisani posegi posodabljanja in nadgrajevanja procesnih sistemov Dravskih
hidroelektrarn Maribor (DEM)ki temeljijo na sodobnih informacijskih in telekomunikacijsk
tehnologijah. Poudarek j& posegih virtualizacije informacijskega dela procesnih sistemoin

tehnologijah dostopanja do celotne ralunalnigkol/
Opisane so ge bodole smernice za nadgesall evanj e t
omr egi j pr iinformacgsketvarnostij a nj u

1 UvOD

V zadnji dekadi je priglo do velikih spremem

sistemov. Znanatruktura procesnih sistemov, ki temelji na povezavi procesnih krmilnikov v
industrijska omregja (PROFI BUS, MODBUS) se n

standardni h informacijskih regitev. Procesni
vomregja TCP/ I P, uvajajo se pogarni zidovi in
Na verigi Dravskih elektrarnah Maribor (DEM)
proizvajalcev in razlilnih starostteh,sodeda se |

izvedli v zadnijih letih ukrepi za njihovo posodabljanje in nadgrajevamjgorabliene so tako

standardne regitve proizvajalcev kot tudi | a

ravni procesnega sistema v navirdostipme stregni

posodabljanju in nadgrajevanju procesnih sis

do procesnih sistemov.

V nadaljevanju so predstavljeni sedaniji in prihodnji posegi posodabljanja in nadgrajevanja

procesnih sistemov verige Dravskilektrarn: opisani so postopki virtualizacije procesnih

stregni kov, podan je pregled tehnologij dost

posebnosti wusklajevanj a procesnih omregij z

2 OPIS PROCESNIH IN NADZORNIH SIST EMOV DEM

Procesni in nadzorni sistemi DEM so naslednii:

e Krajevni procesni sistemi hidroelektrarn T ist regni ki zZ a upravl j
krmilnikov in za predstavitev uporabnigki'l

centrom vodenja (CV). Na DEM se upoljajp naslednji krajevni procesni sistemi:

- Procesni sistem ABB ADVANVISPRO:i isistem temelji na procesnih krmilnikih
ADVANT, proizvajalca ABB, in na hadzornem programskem okolju (SCADA) VISPRO,
proizvajalca Visual Systems Automati@mbh Vsedanjr az | i | i ci  si st em de
2001 n a elektramahMaribonki Otok, Vuzenica, Dravogradrorminin na jezu
MarkovciNa procesni h stredgnikih je nameglen op
8.2.
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- Procesni sistem SIEMENS PCiS7Tuporabjasena hi dr oel ektrarnah Vul
leta 2003 (razlilica 5.1) ter elektrarni Z

- Procesni sistem GESPAC/Korohalv s edanj i oddetall994 in predstavla !l uj e
najser ej gi sigiemoaBEM®Bi st em sestavljajo v mrego |
oziroma krmilnikiGESPAC

e Sistemi za oddaljem nadzor krajevnih procesnih sistemovi inavi dez ni streg
dostopanj e do procesnih stregni kov, Kr mi
hidroelektrarnah.

e Centervodenja(CV)DEM i isest avl ja ga gavedeniepraizvanjes t rr e gr
in za predstavitewarhiviranjeter analizo proesnih podatkov.
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SISTEM CV: ABB NETWORK MANAGER DOSTOPANJE DO PROCESNIH SISTEMOV

Slika 1: Pregled procesnih in nadzornih sistemov DEM

3 POSODABLJANJE PROCESNIH SISTEMOV DEM
V nadal jevanju so opisani posegi posodabl jan

3.1Posodabljanje procesnegaistena GESPAC/Korona

Sds em deluje v sedanji razlilici od leta 19914
na DEM. Trenutno tele postopek iskanja idej

3.2Posodabljanje procesnega sistem@lEMENS/PCS7

V naslednjem letu bo realizirana podobitev informacijske strukture haroelektrarnah
Vuhred ispreh@grd al r azI| i | ice procesnega sistema
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3.3 Posodabljanje procesnegaistemra ABB ADVANT/ VISPRO

Ta procesni sistem predst av bgesmegassternaykajel no r az
sestavljena iz procesnih krmilnikov drugine
stregnikov, na katerih je namegleno nadzorno

programska oprema je namegl ena nmvoZaessnar el i
ogroga delovanje procesnega sistema v cel ot
Posodobitev programske opreme procesnega sistema ADVANT/VISPRO se je izvedla s
postopkonvirtualizacijei i€ st ar i ¢ f i z i | naisistentasoebilj pretvorienip r o c e s 1
navidezne (virtualne) stredgnike in prenegeni
deluje na novi strojni opremi. Postopek virtualizacije je bil strokovno zahteven, ker za
operacijske sisteméehckbstsegnamedhl enmi spanasta
samodejno pretvorbo v navidezne stregnike.
Virtualizacija je potekala v naslednjih korakih:

e Arhiviranje datotel|l nih Sistemov efiziln
ADVANT/VISPRO.

e Prenos arhivisnaniemodatnat enlarviilkdezne stregni k
strojni opremi.

e Dearhiviranje prenesenih datotelnih sistern
navideznih stregnikov.

e Sprememba kljulnih sistemskih datmrneknena |
nastavitve, nastavitve zaganjanja stregnik:

V preteklih lIletih so se na DEM ge izvedle vi
Virtualizirali so se manj zahtevni deli procesnega sistema, na primer delovne postaje in paneli

na doti k, namegl eni na agregati h. Pridobl jence
PIES 2010 [2]. Virtualizacija celotne informacijske ravni procesnega sistema

ADVANT/VISPRO je zahtevala test v realnih obratovalnih razmerah. Test je bil izd&tden

3. 2011 [3] na hidroelektrarni Mariborski otok. Posebnost testnega sistema je bila v tem, da je

let a vkl juleval ¢ge delno virtualiziran center
kljulne funkcije vodenja elcdcikstprealrenrej.e vP,0 sdeegg U |
obratovalnega osebja in sistemskih skrbnikov procesnega sistema ADVANT/VISPRO ter CV

DEM.

Nasliki 3 je podan shematski prikaz testne konfiguracije. Zgornji del slike prikazuje dejanski
(fizilni) sistem, ikipogsat assjeis ttaivdhg aHRa xdwd4e6 0dOe,|l o
navidezni stregniki procesnega sistema ADVAN
slike 3pa prikazuje dogajanje na navidezni ravni sistémna desni strani so prikazani
navidezni stregheka ADVANTHhY¥YHSESPRO, na levi p
DEM.
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9 CENTER VODENJA PROCESNI SISTEM ELEKTRARNE )

Slika 2. Shematski prikaz testnega stema na HE Mariborski otok, 17.3.2011

Po virtualizaciji procesnega sistema ADVANT/VISPRO se celotna informacijska struktura

| ahko prenese na stregnik, ki1 #jikonceptj no nameg
ralunalni gtva v oblaku. Takgen pogpbstodhe na vir
informatike, medtem ko se v procesnih sistemib j avl ja dol ol ena zaskr bl

grognja v pogledu varnost i, ker nasprotuje p
Hidroelektrarne so energetsko in informacijsko zasnovane kot popokemastojni objekti,

K i |l ahko, ob pomoli degurnega osebja, samost
zagotovijo visoko varnostno raven tudi ob iz
strukture procesnega si st eavexaveemed frdceskimibi ob p
stregni ki in krmilniki onemogolila varno in

4 TEHNIKE DOSTOPANJA DO PROCESNIH SISTEMOV IN ORGANIZACIJA
TEHNI LNEGA OMREGJA

Tekom posodabljanja procesnih sistemov so bile prepoznane potrebdaghemem dostopu,
ne |le do ravni fizilnih stregnikov (SCADA),

sistema. Sprva se je do razlilnih prodesnih
ina vsaki del ovni post azjlii |jiec ab iolpae rnaacm e §s|l keengaa
namenska programska oprema za dostop do eneg
del ovne postaje z virtualizacijo pretvorjene
prenegene na eno ef evioivitualzi@nihdleldviohyostajjep o st aj o .
naraglalo in s tem tudi potrebe po molnejgi
namegl eni na centralnem stregniku za dostopa
BL680c Blade) v navideznem okolju VMwaEeS X i razlilica 4.1.0.
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Nasliki 3 je prikazan shematski prikaz oddaljenega dostopa do procesnega sistema
ADVANT/VISPRO. Levidelslike3pr i kazuje tehnilni del omregj
procesni sistem ADVANT/ VI SP RAdastop do moedasmha | ni p

sistemov. Desnidalike3pr i kazuj e poslovni del omregja. P
|l ol evanja omregij TCP/1 P DEM na poslovni I n
varnostnimi pravili standard80O 27001(kontrd a | ol evanj a omregi |

Slika 3: Shematski prikaz dostopanja do procesnega sistema ADVANT/VISPRO

Poslovno in tehnilno omregje ijidostaqp&zdseboj no |
poslovnega v tehnilno bmnegupojabomkgol annhe
progr ame, kar se opredeli z naslovom I P delo
pogarnega zidu (glej desni del slike 4)

Lol evanje omregij se ne izvaja samo zaradi s
tudizar adi mnogice posebnih naprav (krmilniki,
pa vendar se razlikujejo od navadne strojne opreme poslovnih informacijskih sistemov.

Znalilno za te naprave je, da upor pblijnajga za
dodatna varnostna tveganja. V letu 2009 se |

v procesnem sistemu ADVANT/VISPRO:

e Na stregnikih procesnega sistema ADVANT/ VI

TELNET in zamenjan s protokolom SSHe(8 ur e Shel | ) . Termi nal sk
dostop do stregni kov procesnega sistema AI
orodjem Reflection X, razlilica 14. 1, pr oi

37



