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Abstract 

Nowadays appropriate strategies for IT-governance, risk and compliance management are 

essential to manage a company successfully. To remain competitive cooperation between these 

three levels of action it is recommended to create an Internal Control-System (ICS). The aims are 

to reduce costs, to use resources more efficiently and to increase effectiveness. 

In this context transparency is capitalized. Everything has to be made transparent to be able to 

understand actions better and prove them in critical situations. As a result risks can be reduced to 

a minimum and therefore costs can be saved. Moreover, reporting should be made automatically 

with IT-support, forecasts can be created and by presenting effects of planned investment-changes 

the IT-budget-planning is more specific. Furthermore, the IT-risk-management will be 

coordinated with the company-risk-management and responsibilities within and between the 

service-organisations can be defined clearly. 

KELAG-IT already managed to apply compliance at the beginning of 2010 and now lives the 

whole process which includes five steps:  

 interpretation of legal requirements as well as standards and conventions,  

 distribution of interpreted policies for the discussion with the different departments,  

 summary of gathered results,  

 analysis of the given and the required situation and a report on compliance-gaps and 

 adaptation to eliminate gaps.  

Therefore an IT-ICS manual was created where all the ICS processes are documented and 

described exactly. 

A value-oriented IT is as a relevant success factor that generates innovation for a company. ICS is 

very important to ensure higher transparency of processes and the awareness and sensitization of 

employees towards risks. This plan can only be guaranteed by a good cooperation of the 

management and the IT. 

  

                                                

1 Dr. Norbert Pillmayr is Manager of IT in the Austrian energy utility Kelag ï Kªrntner Elektrizitªts 
Aktiengesellschaft. His main responsibilities are in the fields of business alignment and customer 

communication, IT-governance, service level management and IT-benchmarking. Norbert Pillmayr is also 

chairman of the èArbeitskreis Energieç of the Austrian Physical Society. 

2 The KELAG Concern/Group is one of the leading enterprises in providing energy in Austria. The KELAG 

Concern pursues a value oriented and innovative strategy of growth based on renewable energy in Austria and in 
foreign countries. The goals of climate protection of the European Union are integral and of utmost importance 

in the companyôs policy.  
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PRENOVA INFORMACIJSK E PODPORE ZA POVEĻANJE 

UĻINKOVITOSTI KLICNEGA CENTRA V PODJETJU  ELEKTRO 

LJUBLJANA  

Anton Pevec, Ġpela Urh Popoviļ, Milan Lampret 
Noema Cooperating, Elektro Ljubljana 

anton@noema-coop.si, spela@noema-coop.si, milan.lampret@elektro-ljubljana.si 

 

Povzetek 

 

Uspeġno upravljanje odnosov s strankami je eden izmed pomembnih faktorjev uspeġnega poslovanja 
podjetja. K temu pa lahko v veliki meri prispeva tudi ustrezna informacijska podpora. Elektro 

Ljubljana za upravljanje odnosov s svojimi strankami uporablja informacijski sistem EVI Jet (CRM), 

ki hkrati informacijsko podpira tudi vse kljuļne procese na podroļju prodaje elektriļne energije. 
Sistem je bil kmalu po uvedbi integriran z zalednim informacijskim sistemom in pozneje ġe z 

nekaterimi drugimi zunanjimi sistemi. Ves ļas  se sistem postopoma dopolnjuje z novimi 

funkcionalnostmi v skladu s potrebami poslovanja in trga. Najnovejġa dodana funkcionalnost v 

sistemu EVI Jet je podpora poslovanju klicnega centra, s ļimer se vsi stiki s strankami vodijo na 
enoten naļin in v enem sistemu. Delo operaterjev v klicnem centru bolj pregledno in uļinkovito ter 

omogoļa enoten vmesnik do razliļnih okoljskih sistemov (notranjih in zunanjih).  

1. OBVLADOVANJE ODNOSOV  Z ODJEMALCI ELEKTRIĻNE ENERGIJE 

Za uspeġno poslovanje podjetja je zelo pomembno, da s svojimi strankami gradi dolgoroļne 

poslovne odnose. Vzpostavitev in ohranjanje takġnih odnosov je strategija, ki vkljuļuje 

procese, ljudi in tehnologijo. Sistem za upravljanje odnosov s strankami EVI Jet, ki ga 

uporablja podjetje Elektro Ljubljana, je informacijska podpora tej strategiji in je specializiran 

za podroļje elektroenergetike. Zasnovan je kot informacijsko orodje oziroma razvojna 

platforma s pripravljenim podatkovnim modelom kljuļnih entitet in povezav med njimi. 

Glavna entiteta v podatkovnem modelu je Poslovni partner, ki je povezan z ostalimi 

entitetami, kot so Naslov, Oseba, Aktivnost, Merilno mesto, Poslovna priloģnost, Ponudba, 

Pogodba, Pogodbeni raļun, Delovni tok, Projekt ipd. Glavna prednost orodja je modeliranje 

in upravljanje poslovnih procesov, ki jih uporabnik vnese v orodje v obliki delovnih tokov in 

s tem vodi izvajanje procesov. 

V primeru kakrġnihkoli posebnosti ali sprememb poslovanja je EVI Jet mogoļe brez 

zahtevnega programiranja nadgraditi z vidika poslovnih procesov ali modela podatkov in 

ġifrantov. Moģno je dodajanje novih entitet in povezav, spreminjanje in prilagajanje 

obstojeļih entitet ter dodajanje novih ġifrantov kot tudi spreminjanje in ġiritev delovnih tokov. 

Na ta naļin se zagotovi popolno prilagoditev informacijskega sistema poslovnim procesom v 

podjetju kot tudi poenotenje izvajanja procesov in laģja vpeljava novih zaposlenih. 

 

2. RAZVOJ EVI JET V ELE KTRU LJUBLJANA  

Sistem EVI Jet je Elektro Ljubljana uvedlo ģe leta 2001, kmalu po uvedbi je bila izvedena 

integracija z zalednim integralnim informacijskim sistemom (IIS), ki je pokrival upravljanje 

osnovnih podatkov za izvajanje dejavnosti prodaje elektriļne energije ter sklepanje pogodb 

kot tudi obraļun elektriļne energije in finanļne podatke o poslovanju strank. Namen 

mailto:anton@noema-coop.si
mailto:spela@noema-coop.si
mailto:milan.lampret@elektro-ljubljana.si
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integracije je bila zagotovitev celovitega pokrivanja upravljanja odnosov s strankami od 

povpraġevanja preko ponudbe, sklenitve pogodbe do izdaje raļuna ter upravljanju vseh 

sprememb na konsistenten naļin. 

V naslednjih letih so se razvile dodatne funkcionalnosti, ki so v celoti pokrile procese 

potrebne za izvajanje prodaje elektriļne energije od zaļetka do konca. Tako so sedaj 

informacijsko podprti poslovni procesi segmentacije strank, oskrbe obstojeļih in pridobivanja 

novih kupcev, upravljanje s ponudbami in pogodbami za dobavo elektriļne energije, 

upravljanje z reklamacijami, izterjava ter ostali specifiļni procesi v informacijski pisarni, 

zaledni pisarni in klicnem centru. Ob tem je omogoļeno sledenje vseh stikov s strankami, 

uporaba pripravljenih predlog dokumentov za izpis, opomniki zaposlenim ter implementacija 

delovnih tokov, ki standardizirajo procese ter omogoļajo sledenje njihovega izvajanja.  

 

 

Slika 1: Integracija EVI Jet z zunanjimi sistemi 

 

3. INTEGRACIJA FUNKCION ALNOSTI KLICNEGA CEN TRA V EVI JET  

Najnovejġa dodana funkcionalnost v EVI Jet v Elektru Ljubljana je podpora aktivnostim, ki se 

izvajajo v klicnem centru. Klicni center je podroļje, kjer je hitra izvedba procesa kljuļnega 

pomena. Zelo pomembno je tudi, da ima operater, ki komunicira s stranko, takoj na voljo ļim 

veļ informacij, s katerimi si pomaga pri svojem delu.  

Operaterji klicnega centra so do sedaj pri svojem delu uporabljali aplikacijo, ki je 

informacijsko podpirala njihovo delo in je omogoļala zapisovanje klicev. Vendar je bila to 

ena od veļ razliļnih aplikacij, ki so jih operaterji uporabljali pri svojem delu, kar je 

predstavljalo breme tako za operaterje kot tudi za vodstvo podjetja. Z namenom 

standardizacije procesov in enotnega spremljanja stikov s strankami je bila v EVI Jet 
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prenesena funkcionalnost informacijske podpore klicnega centra. Pred tem so se v sistemu 

EVI Jet ģe spremljali stiki s strankami preko zaledne in informacijske pisarne.  

Pri naļrtovanju uporabniġkega vmesnika in izvedbi je bilo osnovno vodilo, da se izgled 

ekranskih mask v ļim veļji meri prilagodi tistim, na katere so bili operaterji navajeni v 

sistemu, ki je bil pred tem v uporabi. Od predhodnega sistema so se ohranile komponente v 

povezavi s telefonsko centralo in upravljanjem le te infrastrukture, tako da se je v ļim veļji 

meri ohranil prejġnji vloģek Elektro Ljubljana.. Proces se torej priļne s klicem stranke, 

katerega telefonska centrala posreduje do prostega operaterja, kateri po sprejetju klica 

nadaljuje z delom v CRM sistemu EVI Jet. 

 

3.1 Opis funkcionalnosti 

Operaterju se po sprejemu telefonskega klica stranke, v EVI Jet samodejno odpre ekranska 

maska za vpisovanje podatkov o klicu. Nekatera polja so ob odprtju maske ģe napolnjena, 

preostala pa vpiġe operater. 

 

Slika 2: Primer ekranske maske èAktivnost klicnega centraç 

 

Na maski se vedno izpiġe telefonska ġtevilka klicatelja. Ļe je ta ġtevilka zapisana v 

telefonskem imeniku, se izpiġejo tudi njegovi podatki in naslov. 

Stranke v veliki veļini primerov pokliļejo v klicni center zaradi opravljanja zadev, ki so 

povezane z njihovim merilnim mestom. Operater ob klicu poiġļe v bazi ustrezno merilno 

mesto, ki je predmet pogovora in ga poveģe s telefonsko ġtevilko klicatelja. Ob vsakem 

naslednjem klicu s te telefonske ġtevilke, je na ekranski maski za zapis klica ģe vpisan 

podatek o strankinem merilnem mestu.  

V primeru, da stranka za isto merilno mesto kliļe veļkrat z veļ razliļnih telefonskih ġtevilk, 

lahko operater to merilno mesto poveģe z vsako od strankinih telefonskih ġtevilk in ko sta 

merilno mesto in telefonska ġtevilka povezana se ob vsakem naslednjem klicu s katere od 

zaznanih telefonskih ġtevilk na ekranski maski izpiġe klicateljevo merilno mesto. Ļe ima 
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stranka veļ merilnih mest in jih operater postopoma povezuje s telefonsko ġtevilko klicatelja, 

se ob vsakem naslednjem klicu te stranke prikaģe seznam vseh njenih merilnih mest, ki so 

povezana s telefonsko ġtevilko klicatelja in operater lahko hitro in enostavno izbere ustrezno 

merilno mesto, ki je predmet pogovora. Ob tem ima operater v vsakem trenutku na voljo vse 

podatke, ki so povezani z izbranim merilnim mestom ali partnerjem. Na ekranski maski so 

pripravljene tudi povezave do izdanih raļunov in drugih dokumentov, ki se nanaġajo na 

merilno mesto, tako da lahko operater zelo hitro pride do vseh potrebnih informacij za 

uļinkovito pomoļ stranki. 

Zakljuļevanje klicev se izvaja preko maske v EVI Jet. Po zakljuļku klica se na streģnik shrani 

zvoļni posnetek klica, do katerega imajo potem dostop ustrezne odgovorne osebe.  

Vsak klic se torej zabeleģi v EVI Jet na ļim bolj enostaven in avtomatiziran naļin, operaterji 

pa pri tem dopolnjujejo zapise z ostalimi pomembnimi podatki, s ļimer postopoma gradijo 

bazo povezanih zapisov, ki jim je pri vsakodnevnem delu v veliko pomoļ.  

Operaterji si pri posredovanju informacij svojim strankam lahko pomagajo tudi z bazo 

pogosto zastavljenih vpraġanj in odgovorov nanje (FAQ), ki jo s ļasom postopoma gradijo. V 

ta namen je bila v EVI Jet entitetni model dodana nova entiteta Pogosta vpraġanja, ki je 

izdelana tako, da so funkcionalnosti le te praktiļno enake tistim, ki so jih operaterji 

uporabljali v prejġnjem sistemu in na katere so navajeni. 

 

4. SKLEP 

Poleg sploġnih prednosti, ki jih je prinesla uvedba CRM sistema EVI Jet v Elektro Ljubljana, 

je podjetje z vkljuļitvijo funkcionalnosti klicnega centra veliko pridobilo, saj se vsi stiki s 

strankami beleģijo na enoten naļin in v en sistem. Glavne prednosti integracije pa lahko 

strnemo v naslednje toļke:   

 poveļanje uļinkovitosti operaterjev in viġja kakovost storitev 

 hitrejġi dostop do informacij, ki so dostopne preko ene vstopne toļke 

 zmanjġanje ġtevila operacij, zaradi manjġega ġtevila razliļnih aplikacij s katerimi si 

operaterji pomagajo pri svojem delu 

 zmanjġanje porabe ļasa za izvedbo celotnega procesa oskrbovanja stranke z 

informacijami 

 vsa korespondenca s strankami je vodena na enem mestu, kljub temu, da so 

komunikacijski kanali razliļni. 

Razvita funkcionalnost je uļinkovito povezala obstojeļo strojno in sistemsko opremo s 

posodobljeno aplikativno podporo. 
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SISTEM VAROVANJA INF ORMACIJ KOT DEL SIST EMA VODENJA 

DRUĢBE DEM 
 

Nina Jeznik, Samo Fekonja (DEM d.o.o.); Matjaģ Ģnidarġiļ, dr. Slavko Plazar (POSSI d.o.o.) 
nina.jeznik@dem.si, samo.fekonja@dem.si, maznidarsic@gmail.com, slavko.plazar@siq.si 

 

 

Povzetek 

 

Neprestane spremembe okolja, ranljivosti informacijskih sistemov in groģenje strojni in 

programski opremi ter zaposlenim, ki z njo upravljajo, sili podjetja, da vzpostavijo ustrezen 

sistem varovanja informacij po priporoļilu standarda ISO 27001. Problem naġe odvisnosti od 

informacijskih sistemov in zanesljivih informacij je povzroļil, da se tudi v druģbi Dravske 

elektrarne Maribor (DEM) vedno bolj zavedamo vidika pomembnosti varovanja informacij, 

ki so pomembne za varno in zanesljivo proizvodnjo elektriļne energije iz obnovljivih virov.  

 

Namen ļlanka je predstaviti razloge za odloļitev vzpostavitve standarda ISO 27001 v DEM, 

kljuļne aktivnosti vzpostavitve sistema upravljanja varovanja informacij (SUVI) ter 

predstavitev sklopa integriranega sistema vodenja vseh ģe pridobljenih standardov v DEM.  

 

 
Uvod 

 

Zahteva krovne druģbe Holdinga Slovenskih elektrarn d.o.o. je bila, da vsa odvisna podjetja v 

skupini pridobijo certifikat ISO 27001 in vzpostavijo sistem upravljanja varovanja informacij. 

V druģbi DEM smo na podobno zahtevo naleteli tudi ob implementaciji notranjih pravil in ob 

reviziji informatike konec leta 2009. 

 

Vodstvo je izbralo projektno skupino, ki obsega 6. ļlanov in tako vzpostavilo nov vodstveni 

proces v druģbi ï Sistem upravljanja varovanja informacij, ki je loļen od procesa Informatike. 

Na novo umeġļen proces omogoļa ġirġi pogled na podroļje varovanja, kot bi ga imeli sicer iz 

procesa Informatike. 

 

 
Razlogi za vzpostavitev sistema upravljanja varovanja informacij v DEM 

 

Poleg zahtev krovne druģbe HSE d.o.o., se v DEM zavedamo problematike odvisnosti od 

informacijske tehnologije, prav tako tudi vidika pomembnosti varovanja informacij. Hkrati pa 

ģelimo varovati zaupnost, razpoloģljivost in celovitost lastnih informacij.   

 

V letu 2009 smo se v DEM lotili projekta izgradnje visoko varnega sistemskega prostora 

VVSP, ki nudi varno in vplivom iz okolja zaġļiteno infrastrukturo razliļnih informacijskih 

sistemov. Varna soba ali èvarna kletkaç pomeni na podroļju sistemske varnosti najviġji 

standard fiziļnega in tehniļnega varovanja informacijskih in komunikacijskih sistemov, kar 

potrjuje tudi certifikat ECB-S. Varna soba ponuja najviġjo mogoļo zaġļito pred poģarom, z 

nameġļeno stacionarno gasilno napravo daje zaġļito pred izlitjem vode, prahom, plini, 

eksplozijami, elektromagnetnimi udari ter nepooblaġļenimi vstopi ali vdori. Vstop v tako 

pomembne prostore je zaġļiten z mnogimi reġitvami tehniļnega varovanja, soļasno pa so za 

vstop v varno sobo nameġļeni biometrijski ļitalniki.  

mailto:nina.jeznik@dem.si
mailto:samo.fekonja@dem.si
mailto:maznidarsic@gmail.com
mailto:slavko.plazar@siq.si
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Vendar, informacijska varnost ni samo tehniļna, temveļ tudi organizacijske narave. V DEM 

smo k informacijski varnosti pristopili  na celovit naļin in poleg tehniļnih ukrepov, varnost 

informacij dopolnili tudi s sistemsko organiziranim pristopom ï z vpeljavo standarda ISO 

27001, ter tako upoġtevali ġirġi krog nevarnosti in groģenj, ki bi lahko ogrozili proizvodnjo 

elektriļne energije.  

 

Ģelja po uspeġnem obvladovanju tveganja pri varovanju informacij, veļa moģnost, da 

tveganja postajajo vidna, moģno jih je upravljati ter z vpeljavo kontrol bodo le ta postala 

sprejemljivejġa. Prav tako ģelimo v DEM zagotavljati neprekinjeno in varno proizvodnjo 

elektriļne energije, zato smo zagotovili  naļrte neprekinjenega poslovanja v primeru izrednih 

dogodkov, ki jih lahko izzove viġja sila.  

 

Zavest, da je prav ļlovek tisti, ki je najpogosteje najġibkejġi ļlen v varnostni verigi je 

podkrepila miselnost v DEM, da je najvaģnejġi faktor uspeha zdrav ļloveġki razum in dobro 

informirani sodelavci, ki lahko samostojno, disciplinirano in rutinirano upoġtevajo varnostne 

zahteve.  

 

 
Sistem upravljanja varovanja informacij  

 

Razviti so standardi druģine ISO 27000, ki obsegajo informacijsko tehnologijo, varnostne 

tehnike, management varnosti informacijskih sistemov in informacijsko varnost ter 

priporoļajo dobro prakso podjetjem, kako se sooļiti z groģnjami.  

 

SUVI je del celovitega vodstvenega sistema, bazira na oceni tveganja, za vzpostavitev, 

vpeljavo, izvajanje, nadzor, pregled, vzdrģevanje in izboljġevanje informacijske varnosti. 

SUVI za vzpostavitev in upravljanje uporablja procesni pristop èNaļrtuj ï Stori ï Preveri ï 

Ukrepajç. Demingov krog  ali PDCA krog  je sploġno znan krog ģivljenjskega cikla, prikazan 

na sliki 1. 

 
Slika 1: Demingov krog 

  

Standard doloļa projektni pristop k vzpostavljanju SUVI-ja tako da, najprej doloļimo obseg 

in cilje varovanja, ocenimo tveganje in upravljamo s tveganjem, oblikujemo, vzpostavimo in 

dopolnimo nadzorstva za varovanje informacij, ki jih je potrebno dokumentirati v obliki 

varnostnih politik in postopkov.  

Vsebina standarda je sestavljena iz managementa odgovornosti, notranjih pregledov in 

izboljġanja managementa varnosti informacijskih sistemov, kar prikazuje slika 2.  
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Slika 2: Obseg standarda ISO 27001 

V dodatku A standarda ISO 27001 so na kratko naġteti cilji in kontrole, ki dajejo uporabne 

nasvete in vodila za najboljġo prakso iz standarda ISO 27002:2005 (ki vkljuļuje ISO/IEC 

17999:2005). Vseh 11 ciljev in 133 kontrolnih toļk iz dodatka so del procesa vzpostavitve in 

vodenja SUVI.  

 

 
Kljuļne aktivnosti 

 

V DEM smo doloļili, da v obseg SUVI zajamemo vse procese v DEM, ki jih je potrdilo 

vodstvo.  

 

Za namen vzpostavitve SUVI smo dokumentacijo pripravili hiarhiļno.  Poslovnik vodenja na 

vrhu, ki je temelj vseh ostalih dokumentov in je bil posledica uvedbe ISO standarda 9001. 

Temu sledijo sistemski predpisi za vsak posamezen proces, navodila in postopki za varovanje 

informacij, ki ġļitijo informacijska sredstva in s tem omogoļijo prepoznavo tveganj. Priprava 

sistemske dokumentacije vsebuje metodologijo za vzpostavitev SUVI, oceno tveganja, 

analizo vrzeli po 133 toļkah standarda ter druge obrazce za pomoļ pri vzpostavitvi.  

 

Prvi koraki k vzpostavitvi sistema SUVI je naļrt obvladovanja tveganj. Ocenjevanje tveganja 

temelji na prepoznavanju in vrednotenju informacijskih sredstev. Na podlagi opredeljenih 

groģenj in ranljivosti na posameznem informacijskem sredstvu prepoznamo obstojeļe zaġļite. 

Oceno tveganja informacijskega sredstva pridobimo na osnovi ocene pomembnosti 

informacijskega sredstva, ocene groģenj in njegove ranljivosti.  

 

Groģnja je  moģen vzrok neģelenega incidenta, ki lahko povzroļi ġkodo sistemu ali 

organizaciji. Ranljivost pa je slabost sredstva ali skupine sredstev, ki jo lahko izrabi ena ali 

veļ groģenj. Tveganje je produkt groģnje in ranljivost ter verjetnosti. Tveganje zmanjġamo, ļe 

zmanjġamo kateregakoli od faktorjev v enaļbi. Oceno tveganj informacijskega sistema 

izdelamo na osnovi tabele 1.  
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Tabela 1: Tabela za izdelavo ocene tveganj 

 
 

 

 

 

 

Pomembnost informacijskega sredstva doloļimo za vsako sredstvo posebej. Sistem temelji na 

osnovi naslednjih kriterijev: 

- vrednost nabave ï vzdrģevanja  ali velikost ġkode kot posledica izgube zaupnosti, 

celovitosti ali razpoloģljivosti informacijskega sredstva (V; stopnje 1-3), 

- zaupnost (Z; stopnje 1-3), 

- celovitost /neoporeļnost (C; stopnje1-3), 

- razpoloģljivost (R; stopnje 1-5), 

- usklajenost s predpisi/pogodbami (P; stopnje 1-3).  

 

Viġjo vrednost, ki jo informacijsko sredstvo pridobi skozi naġtete kriterije, bolj je sredstvo 

pomembno za poslovanje in tako predstavlja viġje tveganje. Informacijsko sredstvo je vse kar 

ima doloļeno vrednost za druģbo. V druģbi smo prepoznali naslednja informacijska sredstva: 

fiziļna sredstva, papirne dokumente, lokacije, podatkovna sredstva, programsko opremo, 

storitve, informacijske storitve in ljudi. Skozi prepoznavanje informacijskih sredstev smo se 

sooļili s lastniġtvom in skrbniġtvom le teh.  

 

Po izbrani metodologiji, izberemo ustrezne groģnje in ranljivosti in priloge C standarda ISO 

27001 za izdelavo vpraġalnikov, s katerimi ocenimo prepoznana informacijska sredstva. 

Stopnjo spremenljivega nivoja tveganja na ocenjenem informacijskem sredstvu je vodstvo 

doloļilo za 7. Na informacijskih sredstvih, ki so bili skozi popis sredstev ocenjeni z veļ kot 7, 

smo sprejeli ukrepe za zmanjġevanje tveganj.  

 

Ukrepe iz analize vrzeli, ocene tveganj in notranjih presoj v DEM izpolnjujemo ter se 

pripravljamo na zunanjo presojo. Izpolnjevanje ukrepov poteka uļinkovito, ļe jih ustrezno 

zapiġemo, doloļimo pristojnosti in odgovornosti oseb za izpolnjevanje, roke izvedbe in 

finanļno oceno ukrepa.  

 

 
Izobraģevanje ï faktor uspeha 

 

Kot druģbeno odgovorno podjetje v DEM vlagamo v stalno izobraģevanje in osveġļanje 

zaposlenih, ki pripomore k zagotavljanju visoke stopnje varnosti in zanesljivosti sistemov 

informacijske infrastrukture, centra vodenja, ġtevļnih sistemov ter drugih sistemov povezanih 

s proizvodnjo in vodenjem elektriļne energije.  

S svojim znanjem in ozaveġļenostjo o nevarnostih, lahko prav zaposleni prepreļijo namerno 

vdiranje v informacijske sisteme, saj v nekaterih primerih ne delujejo klasiļna orodja 

varovanja.   

 

Rek Radovednost je zaļetek znanja, kot je iskra zaļetek luļi, je vzbudil priloģnost, da 
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ponudimo sodelavcem nov naļin izobraģevanja ter s tem prihranimo stroġke izobraģevanja 

zaposlenih kot posameznikov. Vzpostavili smo celovit sistem za e-izobraģevanje eCampus in 

tako stopili v korak s ļasom ter ponudili zaposlenim uļinkovito interno izobraģevanje. 

 

Dostop do elektronskega izobraģevalnega portala je omogoļen vsem zaposlenim, ki trenutno 

lahko dostopajo do e-gradiv s podroļja informacijske varnosti in tako smo pokazali, da je 

varnost podatkov pomembna tudi zanje, saj nosijo odgovornost za krġitve varnostne politike. 

Z izdelavo lastnih e-gradiv bo eCampus zadovoljiv interne potrebe po izobraģevanju 

zaposlenih tudi iz varnosti in zdravja pri delu ter poģarne varnosti ter bo podlaga razliļnim 

kadrovskim vsebinam.  

 
Slika 3: Vstopna stran e-izobraģevanja eCampus 

Vizija projekta in dobre ideje so rodile zanimiv naļin, kako v DEM prikazati varnostne 

politike zaposlenim in poslovnim partnerjem. V izziv smo si postavili, da suhoparne 

varnostne politike zapiġemo na prijazen naļin. Tako smo izdali knjiģico Varovanje 

informacij, kjer smo varnostne politike zapisali skozi strip ter varnostne politike preimenovali 

v varnostna navodila. Knjiģica varovanje informacij je objavljena tudi na spletnih straneh 

DEM.  

 

V knjiģici smo zapisali naslednja varnostna navodila: 

- kako klasificirati informacije in kako upravljati 

z zaupnimi dokumenti, 

- kako upravljati z raļuni ter kako dodeljevati ter 

nadzirati dostope, 

- kako varno uporabljati elektronsko poġto, 

- kako varno naroļiti storitev pri zunanjih 

izvajalcih, 

- kako se zaġļititi pred zlonamerno  programsko 
opremo, 

- informacijska varovanja v zvezi z osebjem, 

- varnost glede prenosne komunikacijske in 

raļunalniġke opreme in dela na daljavo, 

- upravljanje neprekinjenega poslovanja, 

- krġitve varnostnih vodil. 

 

  

Slika 4: Prikaz enega izmed stripov v knjiģici 
Varovanje informacij  
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Sistem vodenja v DEM 

 

DEM imamo vzpostavljen sistem vodenja kakovosti, vkljuļno s sistemom ravnanja z okoljem 

ter varnostjo in zdravjem pri delu, z namenom vzpostaviti zaupanje in zadovoljstvo 

odjemalcev. Pri tem razumemo kakovost kot zadovoljitev priļakovanj naġih odjemalcev. 

Zavedamo se velikega pomena skrbnega ravnanja z okoljem in zagotavljanja varnega in 

zdravega delovnega okolja. Pri svojem delovanju zato spoġtujemo veljavno zakonodajo RS, 

lokalno zakonodajo ter najviġje standarde na podroļju delovanja druģbe. 

 

Posebno pozornost v druģbi posveļamo varnosti in zdravju pri delu, saj je skrb za 

vzpostavljanje zdravega in varnega delovnega okolja, glede na specifiļne delovne procese v 

druģbi, sestavni del kulture druģbe, ki se odraģa v skrbi za zaposlene in za okolje v katerem 

delujejo in ģivijo. 

 

Primernost politike kakovosti, ravnanja z okoljem ter varnosti in zdravja pri delu se nenehno 

usklajuje. Vodstvo preverja rezultate celovitega sistema vodenja in vzpodbuja zaposlene in 

poslovne partnerje pri uresniļevanju te politike.  

 

S stalnim nadzorom sistema vodenja zagotavljamo prepreļevanje izrednih dogodkov. S 

preverjanji, presojami in stalnim izboljġevanjem sistema vodenja zmanjġujemo moģnost ter 

prepreļujemo nastanek okoljskih nezgod. S pridobitvijo ISO standarda 27001 bomo v DEM 

le dopolnili celoto vodenja druģbe ter moģnosti za izboljġavo celotnega sistema vodenja 

druģbe vseh ģe pridobljenih in integriranih standardov. 

 

 

Zakljuļek 

 

Pridobitev standarda ISO 27001 bo v DEM predstavljal le ġe en del celote vodenja druģbe, ki 

vodi k izboljġanju celotnega sistema vodenja druģbe. Z naļrti neprekinjenega poslovanja smo 

v DEM poviġali razpoloģljivost in zanesljivost proizvodnje in vodenja elektriļne energije v 

primeru izrednih dogodkov, ki jih lahko izzove viġja sila. Poveļali smo ozaveġļenost 

zaposlenih o pomenu informacijske varnosti. Zaposleni pa se sedaj zavedajo pomembnosti 

razpoloģljivosti, zaupnosti in celovitosti lastnih informacij. Pravilno ocenjevanje in 

upravljanje tveganj bo tako omogoļilo zagotavljanje boljġega naļrtovanja in vlaganja v prav 

tista podroļja druģbe, kjer je to potrebno.  

 

Druģba bo s pridobitvijo ISO standarda 27001 dokazala, da zna varovati in pravilno upravljati 

s svojimi informacijami, ki jih ima v lasti ter tako z integriranim sistemom vodenja vseh ģe 

pridobljenih standardov, pridobila nedvoumno tudi celovitejġi pregled nad uļinki svojega 

delovanja.  

 

 

Viri in literatura : 

 

Palsit. (2005). BS ISO/IEC 27001:2005: Mednarodni standard, Informacijska tehnologija - 

Varnostne tehnike - Sistemi za upravljanje varovanja informacij - Zahteve. Ġempeter pri 

Gorici: Palsit. 
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SPREMENJENA IZMENJAVA PODATKOV ZA IZVAJANJE 

OBRAĻUNA MED UDELEĢENCI NA TRGU E. E. IN SODO 
 

Boġtjan Topolovec, Joģica Terpin: SODO d. o. o.,  

Joģe Oven, Mladen Petretiļ: Informatika d. d., Martina Janeģiļ: Academa d. o. o. 
 

bostjan.topolovec@sodo.si, jozica@terpin@sodo.si, joze.oven@informatika.si, 

mladen.petretic@informatika.si, martina.janezic@academa.si  
 

 

Povzetek 

Obravnavana je prenova izmenjave podatkov za izvajanje obraļuna med udeleģenci na trgu e. e. in 

Sistemskim operaterjem distribucijskega omreģja (v nadaljevanju SODO). Obraļunske podatke za 

SODO zagotavljajo izvajalci nalog SODO po pogodbi, izmenjavo podatkov za izvajalce pa zagotavlja 

Informatika d. d.. Opisan je naļin dela, ki na osnovi novega programa za obraļun SODO poenoti 
vsebino in formate, uredi pripravo podatkov ter posodobi naļin izmenjave podatkov. Predstavljene so 

tudi koristi in potrebno sodelovanje na delu izmenjave agregiranih podatkov med veļ udeleģenci. S 

prenovo izmenjave agregiranih obraļunskih podatkov sledimo zahtevam dinamike razvoja trga z 
elektriļno energijo v Sloveniji. 

 

1. UVOD 

S prenovljenim procesom  obraļuna z udeleģenci za SODO in izmenjave podatkov SODO z 

izvajalci nalog SODO, dobavitelji e. e., BORZEN organizator trga in center za podpore, 

ELES ter AGEN-RS je zagotovljena izmenjava podatkov za obraļun omreģnine, dodatkov k 

omreģnini, prispevkov po EZ, izgub v omreģju ter  storitev na standardiziran in transparenten 

naļin.  

 

Na osnovi podatkov priloge A in ostalih agregiranih koliļin, ki jih prejme SODO od izvajalca 

informacijskih storitev za izvajalce nalog SODO Informatika d. d., SODO opravi obraļun in  

dobaviteljem ter izvajalcem nalog SODO izstavi raļune za uporabo omreģja in prispevke. 

Izvajalci nalog SODO in dobavitelji potrebujejo te podatke za potrebe kontrole prejetih 

raļunov uporabe omreģja in prispevkov ter za izstavitev raļunov za storitve in izgube.  

Doloļene agregirane podatke, ki si jih lahko po potrebi tudi uvozijo v svoj informacijski 

sistem, uporabijo v procesu naļrtovanja in za svoje poslovanje. Poleg dobaviteljev in 

izvajalcev nalog SODO nastopajo v procesu posredovanja podatkov za potrebe kontrole in 

izdaje raļunov tudi drugi udeleģenci na trgu elektriļne energije, in sicer: AGEN-RS, 

BORZEN v vlogi organiziranja trga in centra za podpore, Ministrstvo za gospodarstvo in 

ELES. 

 

2. IZMENJAVA PODATKOV P RED PRENOVO 

Izmenjava meseļnih podatkov za obraļun uporabe omreģja in prispevkov med udeleģenci je 

pred prenovo potekala preko elektronske poġte s poġiljanjem predpripravljenih Excelovih 

tabel, ki so vsebovale koliļine, cenike in izraļunane zneske samo po cenah iz meseca 

obraļuna. Posebnih problemov pri tej izmenjavi ni bilo, saj je bila dinamika izmenjav le en 

krat v mesecu. 

 

mailto:bostjan.topolovec@sodo.si
mailto:jozica@terpin@sodo.si
mailto:joze.oven@informatika.si
mailto:mladen.petretic@informatika.si
martina.janezic@academa.si%20
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3. SPREMENJENA IZMENJAV A PODATKOV  

Osnovni pogoji za izvedbo spremenjenih izmenjav podatkov so bili naslednji: 

- S strani izvajalca informacijskih storitev za izvajalce nalog SODO Informatika d.d. 

zagotovljeni podatki za obraļun uporabe omreģja in prispevkov na nivoju meseca 

finanļne realizacije po koliļinah, ki so razdeljene po preteklih cenikih, ne pa samo po 

trenutno veljavnem ceniku. Podatki po preteklih cenah se tvorijo pri obraļunu uporabe 

omreģja in prispevkov uporabnikom omreģja v primerih, ko se uporabijo koliļine, ki se 

nanaġajo na dva ali veļ razliļnih cenikov. To je pri obraļunu letnega obraļuna, 

veļmeseļnem obraļunu ali obraļunu, ki ni odbiran v zaļetku meseca, ter pri popravkih 

koliļin.  

- Pri SODO uveden nov program za obraļun, ki je omogoļal zdruģitev in procesiranje 
podatkov za obraļun elektriļne energije. 

- Moģnost uļinkovite izmenjave podatkov. 

- Pozitiven pristop in zelo uspeġna ter hitra prilagoditev ostalih partnerjev. 

 

AGEN-RS 

MG 

ELES 
 

BORZEN 

CP 

Dob. 1-n SODO 
ELMB
Bb 

ELCE 

ELPR 

ELGO 

ELLJ 

 
 
 

PERUN INTRANET 
 

PERUN INTERNET 
 

Upravljanje 
omejitev 
 

ZGK 
 

{h5h L½w!2¦b b!wh29bLI 
REKAPITULACIJ 
 
 

PERUN IZDE[!±! b!wh2L[ Lb h.W!±! tw9W9¢LI w9½¦[¢!¢h± w9Y!tL¢¦[!/LW 

 

 
Slika 1: Izmenjava podatkov uporabe omreģja in prispevkov med udeleģenci na PERUN-u 

 

4. PREJEM PODATKOV  

SODO prejme obraļunske podatke, ki jih zagotovijo izvajalci nalog SODO in Informatika d. 

d., na spletnem portalu PERUN v: 

- doloļeni standardizirani obliki formata cenika za omreģnino (od meseca marca 2011 po 
obdobjih cen), ki se uporablja tudi za izmenjavo podatkov za izraļun akontacij in 

zavarovanja plaļil 

- doloļeni standardizirani obliki priloge A za izmenjavo podatkov za dobavitelje elektriļne 

energije za potrebe obraļuna elektriļne energije, uporabe omreģja in prispevkov ter 

medsebojnega zaraļunavanja  

Podatki so v XML formatu in se prenesejo v obraļunski program SODO. 
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5. PRIPRAVA PODATKOV  

V novem obraļunskem programu SODO izvaja: 

 

- validacijo prejetih podatkov meseļne realizacije 

- validacijo prejetih podatkov priloge A  

- shranjevanje prejetih podatkov 

- ponovni kontrolni preraļun priloge A 

- izloļitev in obravnavo podatkov priloge A z uporabljenimi napaļnimi cenami 

- izdelavo agregatov iz priloge A 

- zdruģevanje koliļin meseļnih podatkov in agregatov priloge A 

- obraļun 

- navzkriģno kontrolo 

- pripravo podatkov za izstavitev raļunov SODO in prenos v raļunovodske programe 
SODO 

- pripravo podatkov za kontrolo prejetih raļunov 

- pripravo podatkov za izraļun prihodkov in stroġkov uporabe omreģja in prispevkov 

- pripravo podatkov za poroļanje inġtitucijam 

- sprejem naroļil iz PERUN-a 

- pripravo podatkov in procesiranje naroļil 

- objavo procesiranih podatkov na PERUN za ostale partnerje 

- planiranje 

- analize 

- obravnavo vseh cenikov  

- obravnavo koliļin po obdobjih cene 

- obravnavo zneskov po obdobjih cene in agregiranih zneskov  

- obravnavo vseh ġifrantov 

- obravnavo koliļin ZGK 

 

6. NAROĻILA, PRIPRAVA IN IZMENJAVA AGREGIRA NIH PODATKOV  

Partnerji podajo naroļila za podatke na spletni portal PERUN. 

 
Slika 2: Naroļilo podatkov za udeleģence na PERUN-u 
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Osnovno izhodiġļe pri pripravi agregiranih podatkov je bilo, da morajo agregati vsem 

uporabnikom omogoļiti izvajanje medsebojnega obraļuna, enostavno izdajanje raļunov in 

izvajanje raznih analiz na standardiziranih produktih. Uporabniki storitev so dobavitelji, 

izvajalci nalog SODO, ELES, BORZEN, AGEN-RS in SODO. Omogoļeno je tudi 

vkljuļevanje ostalih pristojnih ustanov. Dostop do agregiranih podatkov je urejen v skladu z 

matriko pristojnosti.  

 
pooblastila

vrsta storitve

izvajalec 

nalog 

SODO

dobavit. AGEN-RS MG BORZEN CP ELES SODO

hƳǊŜȌƴƛƴŀ Ȋŀ ŘƛǎǘǊƛōǳŎƛƧǎƪƻ ƻƳǊŜȌƧŜXS XS X X X

hƳǊŜȌƴƛƴŀ Ȋŀ ǇǊŜƴƻǎƴƻ ƻƳǊŜȌƧŜXS XS X X X X

½ƴƛȌŀƴƧŜ ƻƳǊŜȌƴƛƴŜ Ȋŀ ǇǊŜƴƻǎƴƻ ƻƳǊŜȌƧŜXS XS X X X X

hƳǊŜȌƴƛƴŀ Ȋŀ ǎƛǎǘŜƳǎƪŜ ǎǘƻǊƛǘǾŜXS XS X X X X

Dodatek za evidentiranje pogodb BORZEN XS XS X X X X

Dodatek za delovanje AGEN RS XS XS X X X

hƳǊŜȌƴƛƴŀ Ȋŀ ǇƻǎŜōƴŜ ǎƛǎǘŜƳǎƪŜ ǎǘƻǊƛǘǾŜXS XS X X X X

tǊƛǎǇŜǾŜƪ Ȋŀ ǳǇƻǊŀōƻ ŘƻƳŀőƛƘ ǾƛǊƻǾXS XS X X X X

Prispevek za soproizvodnjo z vis. izk. XS XS X X X X

Opomba: XS - DIS in dobavitelj vidi samo svoje  
Slika 3: Uporabljena matrika pristojnosti  

 

Standardiziran produkt je sestavljen modularno, in sicer: 

 

1. vse storitve in vsi ceniki 

2. vse storitve in vsi ceniki po DIS 

3. obdobja cenikov in posamezne storitve 

4. posamezne storitve in vsi ceniki 

5. CUO ï vsi ceniki 

 

V modulih so vsi potrebni podatki, ki jih potrebujejo partnerji. Podatki so na voljo v PDF, 

HTML in XML formatu z uporabo zip datoteke. Ko je naroļilo realizirano, program vrne 

rezultate obdelave ġele, ko so na voljo vsi podatki za zahtevano obdobje.  Rezultati so pripeti 

k naroļilu. 
 

7. UVEDBA 

Razvoj in uvedba obraļunskega programa SODO je potekala v naslednjih fazah: 

 

- zasnova novega procesa obraļuna 

- testiranje delovanja in odpravljanje napak 

- vzporedno delovanje obeh obraļunov v celoti in brez napak 

- prehod na novi obraļun s 1. 1. 2011 

- uvajanje izmenjave podatkov z udeleģenci na trgu e. e. 

- uvedba obdobij cen za agregirane koliļine po izvajalcih nalog SODO, ki jih SODO 
prejema preko spletnega portala PERUN 

- validacija priloge A ï kontrola pravilnosti cenikov in obdelava napaļnih cenikov 
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Pri izmenjavi podatkov je bila zasnova in priprava ves ļas usmerjena v naslednja naļela: 

 

- enaki formati in produkti za vse partnerje (univerzalnost) 

- enostavna uporaba in uporabnost za partnerje 

- prilagodljivost 

- zanesljivost 

 

Takojġnja uvedba pri vseh partnerjih, ki uporabljajo storitev, dokazuje, da je bila usmeritev in 

izvedba pravilna. 

 

8. SKLEP 

S pravilnim zaporedjem dejavnosti in usmerjenostjo k partnerjem ter dobro komunikacijo z 

izvajalci je bila izmenjava uvedena v dveh mesecih od odloļitve dalje. Prav nasprotno pa je 

bilo uvajanje in testiranje obraļunskega programa za SODO, ki je potekalo leto in pol. 

Razlogi za zelo natanļno testiranje so zahtevana najviġja zanesljivost in pravilnost delovanja. 

 

Pri najzahtevnejġih storitvah, med katere nedvomno spada obraļun, in se uvajajo pri veļ 

partnerjih hkrati, mora partner, ki je odgovoren za uvedbo, zagotoviti svoje delovanje 

pravoļasno in popolnoma brez napak, kar pa je mogoļe zagotoviti le pri dovolj dolgem 

vzporednem delu starega in novega obraļuna brez napak na celotnem obsegu poslovanja. Le 

tako lahko pri uvedbi od ostalih partnerjev priļakuje primerno sodelovanje. 
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SPREMLJANJE PARAMETR OV ELEKTRIĻNE ENERGIJE PRI 

POLNJENJU VOZIL NA E LEKTRIĻNI POGON IN PROBLEMATIKA 

VIĠJE HARMONSKIH KOMPONENT V ELEKTROENER GETSKEM 

DISTRIBUCIJSKEM OMRE ĢJU V SLOVENIJI 
  

Matjaģ Kolar in Ivan Zadravec, 
SODO sistemski operater distribucijskega omreģja z elektriļno energijo, MinaŚikova 5, 2000 Maribor; 

www.sodo.si,  

matjaz.kolar@sodo.si 
ivan.zadravec@sodo.si 

 

Povzetek 
 

V prispevku je opisan postopek nastajanja viġjih harmonskih komponent in podani primeri 

negativnih vplivov na ostale naprave in komponente elektroenergetskega omreģja. Polnjenje 

vozil na elektriļni pogon bo v elektroenergetsko omreģje gotovo vneslo nove dimenzije, tako 

po obsegu kot po tokovnih obremenitvah in generiranih harmonskih komponentah. Za oceno 

vplivov je smiselno zagotoviti zbiranje podatkov na majhnem vzorcu merilnih mest,. da bi na 

osnovi pridobljenih rezultatov lahko predvidevali obnaġanje elektroenergetskega omreģja ob 

njihovi masovni uvedbi. Opisana je vzpostavitev potrebne komunikacijske infrastrukture ter 

potrebni merilna in programska oprema. Prikazane so kljuļne zmogljivosti sistema in rezultati 

s kratkim opisom in komentarjem. Podane so nekatere ideje za uporabo sistema tudi na drugih 

podroļjih.  

1. O HARMONSKI POPAĻENJIH  

 

1.1 Kaj so harmonska popaļenja v elektriļnih omreģjih? 
 

Harmonska popaļenja v elektriļnih omreģjih so stranski produkt sodobnih elektronskih 

krmilnih naprav, frekvenļnih pretvornikov in ostalih nelinearnih bremen, ki iz omreģja 

vleļejo tok nesinusne oblike. So eden od dejavnikov onesnaģevanja, ki vpliva na kakovost 

oskrbe z elektriļno energijo.  
 

1.2 Izvor harmonskih tokov 
 

Osnovni vzrok za nastanek viġjih harmonskih komponent je velik porast elektronske opreme, 

ki je prikljuļena na elektroenergetsko distribucijsko omreģje. Ta oprema vsebuje razne 

elemente moļnostne elektronike, ki za svoje obratovanje potrebujejo usmernik, ki povzroļa 

posebne oblike motenj, imenovane harmonski tokovi.  
 

http://www.sodo.si/
mailto:sodo@sodo.si
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Slika 1: Bremena RCD (R-upor; C-kondenzator; D-dioda) povzroļajo harmonike 

 

Najpogostejġi izvori harmonskih tokov so:  

 

 fluorescenļne ģarnice;  

 ģarnice na elektriļno praznjenje;  

 led razsvetljava; 

 elektronske duġilke; 

 varilne naprave;  

 regulirani pogoni (frekvenļni pretvorniki);  

 naprave z magnetnim jedrom, kjer lahko pride do nasiļenja; 

 razne usmerniġko razsmerniġke enote;  

 tudi razsmerniki fotonapetostnih elektrarn in 

 zabavna elektronika in gospodinjski aparati.  

 

Za bremena, ki povzroļajo nastanek viġjih harmonikov, je znaļilno, da se njihova impedanca 

spreminja z napetostjo. Za takġno skupino bremen se je uveljavilo ime ènelinearna bremenaç. 

Popaļenja, ki jih povzroļajo omenjena bremena, se preko elektroenergetskega (EE) omreģja 

ġirijo v okolico in tako negativno vplivajo na ostale porabnike in izvore v omreģju. Naprave, 

ki so prikljuļene na takġno èonesnaģenoç omreģje, ne delujejo optimalno in ne dosegajo 

deklariranih zmogljivosti. (poenostavljeno: tokovno harmonsko popaļenje si lahko 

predstavljamo kot tokove, ki niļemur ne sluģijo ï so le dodatni stroġki) 

 

1.3 Kako harmoniki vplivajo na celoten EE sistem? 

 

Neposredne posledice, ki nastanejo zaradi tokovnih harmonikov: 

 

 poveļana poraba energije; 

 ļe nelinearno breme, prikljuļeno na transformator, presega 30 % vsega bremena, 
posledice niso zanemarljive; 

 veļje izgube in slabġi izkoristek omreģja; 

 segrevanje niļelnega vodnika zaradi vsote harmonskih komponent iz preostalih faznih 
vodnikov; 

 obremenitev vse povezane opreme in 

 veļji resonanļni tokovi v omreģju. 
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Nekaj posledic je tudi posrednih: 

 

 zmanjġanje ģivljenjske dobe prikljuļenih naprav; 

 zmanjġanje zanesljivosti; 

 izpadi proizvodnje(in z njo povezana kakovost in stroġki) in 

 poveļana elektromagnetna interferenca. 

 

Vplivi na transformatorje  

 

Kombiniranih je veļ vplivov:  

 

 zaradi èkoģnegaç pojava naraġļa upornost transformatorskih navitij z redom harmonika;  

 izgube zaradi histereze, ki so sorazmerne s frekvenco in  

 izgube zaradi vrtinļnih tokov, ki so sorazmerne s kvadratom frekvence. 

 

Vplivi na ostalo opremo, ki je instalirana pri uporabnikih  
 

Harmoniki lahko motijo delovanje ostale opreme, kot na primer:  

 

 alarme;  

 proģilna vezja, ki ne delujejo na efektivne vrednosti;  

 obļutljivo elektronsko opremo in  

 sisteme daljinskega krmiljenja. 

Predvsem zaradi faznih zamikov razliļnih harmonskih komponent prihaja v omreģju do 

pojavov, ki lahko povzroļijo poġkodbo doloļenih elementov v napravah, in jih je teģko 

enostavno pojasniti. Zaradi tega novejġi standardi natanļno definirajo nivo popaļenj, ki jih 

naprave lahko posredujejo v EE omreģje.  

 

Podobne negativne uļinke na omreģju in instalacijah lahko v prihodnosti priļakujemo tudi pri 

uporabi infrastrukture, ki je namenjena polnjenju vozil na elektriļni pogon. 

 

1.4 Infrastruktura za polnjenje vozil na elektriļni pogon 

 

Skladno s priļakovano rastjo uporabe vozil na elektriļni pogon, se pojavljajo zahteve po 

zagotavljanju ustrezne infrastrukture. Ker na v tem trenutku tem podroļju ġe ni ustrezne 

standardizacije, ki bi natanļno definirala kriterije za uvedbo polnilne infrastrukture, se 

reġevanje tovrstne problematike izvaja na razliļne naļine.  

 

Polnjenje vozila na elektriļni pogon s staliġļa EE omreģja predstavlja nelinearno breme, kar 

prinaġa vse prej opisane teģave. 

 

S spremljanjem parametrov kakovosti elektriļne energije ģelimo zaznati oziroma odkriti 

moģne teģave, ki lahko nastanejo v EE omreģju kot posledica polnjenj vozil na elektriļni 

pogon in z uporabo ustreznih ukrepov prepreļiti resnejġe teģave ob masovnem uvajanju 

polnilnih mest. Ker je za vozila na elektriļni pogon aktualen ļim krajġi ļas polnjenja, 

priļakujemo velike tokovne obremenitve polnilnih mest, zaradi prisotnosti viġjih harmonskih 

komponent pa tudi velik tok v niļelnem vodniku. .  
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Ta v najbolj neugodnem primeru lahko, glede na tokove posameznih faznih vodnikov, dosega 

faktor 3. Pri vkljuļevanju nelinearnih bremen se poveļa tudi jalova moļ, ki se pretaka po 

omreģju in dodatno obremenjuje elemente EE omreģja. 
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Slika 2: Harmonske komponente v nevtralnem vodniku so enake vsoti komponent v posameznih faznih 

vodnikih (na sliki je predpostavljen enak fazni kot) 

2. SPREMLJANJE PARAMETR OV ELEKTRIĻNE ENERGIJE PRI POLNJENJU 

VOZIL NA ELEKTRIĻNI POGON  

 

Na osnovi potencialnih teģav v EE omreģju, ki jih, kot posledico masovnega polnjenja vozil 

na elektriļni pogon, v prihodnosti lahko priļakujemo, se je pokazala potreba po merjenju 

negativnih uļinkov. 

 

Da bi lahko spremljali parametre kakovosti elektriļne energije (e. e.) in analizirali proces 

polnjenja, smo se odloļili, da doloļene polnilne postaje v Sloveniji opremimo z analizatorji 

EE omreģja.  

 

2.1 Vzpostavitev VPN povezav med polnilnimi mesti in streģnikom za zbiranje 
podatkov 

 

Druģba SODO ima trenutno nameġļne analizatorje na treh polnilnih mestih, ki se nahajajo v 

okolici razliļnih slovenskih mest (Kranj, Maribor in Piran). Da bi zagotovili avtomatiļno 

poġiljanje izmerjenih veliļin na centralno lokacijo in omogoļili  daljinsko nastavljanje 

parametrov analizatorja, smo morali vzpostaviti primerno komunikacijsko infrastrukturo. 

Zaradi razġirjenosti in nizkih stroġkov smo izbrali Internetno omreģje. Na dveh lokacijah je ģe 

bil zagotovljen dostop do interneta, preko fiksnega omreģja, na enem polnilnem mestu pa je 

bil dostop do Interneta mogoļ le preko 2G/3G mobilnega omreģja. V tabeli 1 so navedene 

lokacije, ponudniki internetnih storitev in uporabljena tehnologija, preko katerih so 

posamezna polnilna mesta in centralna lokacija povezani v Internetno omreģje: 

 
Polnilno mesto Lokacija ISP Tehnologija 

MB Razvojna Agencija; Telemach Optika / Ethernet 

PEĻJAK; Ļreġnjice pri Podnartu SiOL xDSL / PPPoE 

PIRAN; Parkiriġļe Mobitel 2G/3G 

SODO-Server; Minarykova ul. 5 SiOL Optika / Ethernet 

 
Tabela 1: Lokacije polnilnih mest, ponudniki Internetnih storitev in uporabljena tehnologija 
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Ker javno Internetno omreģje nima implementiranih nikakrġnih varnostnih mehanizmov, v 

osnovi ni primerno za prenos poslovnih informacij.  

Za potrebe varnega prenosa preko internetnega omreģja so v preteklosti razvili t.i. zasebna 

privatna omreģja ï VPN (Virtual Private Network), ki s pomoļjo avtentifikacije in/ali 

enkripcije zagotavljajo varen prenos poslovnih informacij preko VPN tunela. Pri povezovanju 

LAN omreģij preko VPN (LAN to LAN VPN) moramo zagotoviti, da je vsak LAN v svojem 

pod-omreģju (nap. LAN1: 192.168.1.0 / LAN2: 192.168.2.0é), sicer se usmerjanje ne more 

izvajati (oba LAN-a sta v istem logiļnem podomreģju). Na tej osnovi smo najprej pripravili 

tabelo s potrebnimi IP naslovi v LAN in WAN omreģju: 
 SODO - Server MB Razvoj. Agen. KR-Peļjak Piran 

LAN 192.168.10.0/24 192.168.20.0/24 192.168.21.0/24 192.168.22.0/24 

Prehod 192.168.10.1 192.168.20.1 192.168.21.1 192.168.22.1 

Server /CVMk2 192.168.10.2 192.168.20.2 192.168.21.2 192.168.22.2 

WAN 193.95.225.142/30 194.152.2.71/28 86.61.79.156 Dinamiļni IP 

Prehod 193.95.225.141/30 194.152.2.65/28 PPPoE PPP 

 
Tabela 2: Predviden IP naslovni prostor 

 

Za vpostavitev in zakljuļevanje VPN povezav se uporabljajo namenski VPN koncentratorji, 

poģarni zidovi (Firewall) v novejġem obdobju pa to nalogo lahko opravljajo vedno bolj 

zmogljivi usmerjevalniki. Na lokacijah s fiksnim dostopom do Interneta smo namestili 

Mikrotik -ov router RB450G, predvsem zaradi zmogljivega procesorja, saj je tehnologija 

IPSec procesorsko precej zahtevna. Za povezavo preko mobilnega omreģja smo uporabili 

Mikrotikov usmerjevalnik RB 411AUHR, v katerega smo namestili 2G/3G mPCIe kartico 

SierraWireless MC8790.  

 
Mikrotik RB 450G  

3G modul 
SierraWireless

MC8790

 
Mikrotik RB 411UAHR + 3G mPCIe  

 
Slika 3: Usmerjevalniki Mikrotik  (vir: Internet)  

 

Ker mobilni operaterji v praksi ne dodeljujejo javnih statiļnih IP naslovov, smo na polnilnem 

mestu Piran vzpostavili L2TP VPN tunel, vzpostavljanje VPN tunela pa se vedno priļne iz 

smeri Pirana proti centralni lokaciji (poljuben WAN IP na izvorni lokaciji). Tunel L2TP v 

osnovi sicer ni kriptiran, kar pa ni moteļe, saj je prenos podatkov v dostopovnem  mobilnem 

omreģju ģe kriptiran s 128 bitnim kljuļem. Slika celotnega omreģja je prikazana na sliki 4.  
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Slika 4: VPN omreģje za nadzor in zajemanje merilnih podatkov s polnilnih mest 

 

Za kreiranje IPSec VPN povezave med dvema toļkama je potrebno najprej vzpostaviti 

povezavo s sosednjim usmerjevalnikom (IPSec peer), kjer vnesemo zahtevane parametre (IP 

naslov, secret keyé) ter izberemo ustrezne algoritme in protokole (t.i. prva faza varnosti). V 

drugi fazi kreiramo ustrezno politiko (IPSec Policy), kjer izberemo naļin kriptiranja vsebine 

(Payload), javne in privatne IP naslove ter vpiġemo ime predloge (proposal), v kateri se doloļi 

naļin avtentifikacije in algoritem za kriptiranje. Primer konfiguracije IPSec povezave med 

centralno lokacijo SODO in Mariborsko razvojno agencijo prikazuje slika 5. 

Internet
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.65.71

193.95.255.140/30

.142.141

Mariborska 
razvojna 
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Slika 5: Vzpostavitev VPN povezave med dvema toļkama na usmerjevalniku Mikrotik 
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Da bi zagotovili dosegljivost analizatorja preko Internetnega omreģja, je potrebno vpisati IP 

naslove, ki smo jih predvideli v tabeli 2.  

 

2.2 Konfiguracija in nastavite programske opreme CircutorPowerStudio na strani 

streģnika 

 

Programska oprema, ki teļe na streģniku, nudi module, ki omogoļajo: 

a) da opravimo potrebno konfiguracijo, ki zagotavlja vzpostavitev komunikacije z 

analizatorji na oddaljenih lokacijah, 

b) da izberemo veliļine, ki se bodo zapisovale v lokalni pomnilnik (Memory Card) 

analizatorja in nastavimo parametre, ki so potrebni za pravilno predstavitev izmerjenih 

veliļin, 

c) kreiranje uporabniġkih raļunov (accountov) in pravic, na osnovi katerih si lahko 

uporabniki ogledajo merilne podatke (glede na nivo dodeljenih pravic) in  

d) da streģnik prejema in zapisuje merilne podatke, ki mu jih poġiljajo analizatorji z 

oddaljenih lokacij. Uporabniki z uporabo instaliranega klienta dostopajo do podatkov 

(rezultatov), ki se nahajajo na streģniku, skladno z dodeljenim nivojem pravic.  

 

Ad a)Vzpostavitev komunikacije z analizatorji na oddaljenih lokacijah 

V meniju Setup Device izberemo napravo, s katero ģelimo vzpostaviti komunikacijo. 

Vpiġemo ime naprave (nap. KP-Piran) ter v polju Setup pripadajoļe omreģne naslove (IP, 

masko, prehod). 

 
Slika 6: Dodelitev imena in IP naslova analizatorju CVMk2 

Pri tem so vrata (port) 502 namenjena prenosu podatkov, medtem ko so vrata 30718 

(ConfigurationPort) namenjena za konfiguriranje analizatorja.  

Ad b) Nastavljanje parametrov analizatorja 

Ko je povezava do analizatorja vzpostavljena, merjenim veliļinam v meniju Variable Units 

nastavimo ġtevilo decimalnih mest, na katero se merjena veliļina zaokroģi, in jim dodelimo 

ustrezne enote: 
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Slika 7: Doloļitev zaokroģevanja in izbira enot za merjene veliļine 

V meniju DeviceParameters izvedemo nastavitve notranjih parametrov (t.i. parametriranje), 

ki so kljuļni za pravilno prikazovanje izmerjenih veliļin. 

 
Slika 8: Nastavljanje parametrov (t.i.parametriranje) analizatorja CVMk2  

 

Ker so parametri pomembni, je dodan podrobnejġi opis: 

 Capture period: perioda zapisovanja vzorļenih podatkov v pomnilno kartico.  

 Synchronize clock: Sinhronizacija ure s streģnikom (ki je sinhroniziran na streģnik NTP - 

Network Time Protocol). 

 Transformation ratio: Nastavimo prestavno razmerje merilnih transformatorjev za 

napetost, tok in nevtralni vodnik.  

 Period: obmoļje integracije, ki je nastavljivo med 1 in 60 minut. 

 Type of windowing: naļin oknenja pri zajemu v periodi integriranja (na voljo je fiksno ali 

drseļe okno). 

 Frekvenca: 50/60 Hz. 
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 Selector: Tukaj lahko nastavimo, kateri tip popaļenja bo naprava prikazovala: srednjo 

kvadratiļno vrednost/RMS ali osnovni harmonik. 

 Type of synchronism: v tem oknu lahko nastavimo, da so spremembe tarife sinhronizirane 

na interno uro in koledar ali preko oddaljene ure (za kar je potrebna dodatna razġiritvena 

kartica). 

V oknu Memory Card izberemo aktualne spremenljivke (merjene veliļine), ki jih analizator 

shrani na lokalno pomnilno kartico.   

 
Slika 9: Na voljo je velik izbor veliļin, ki jih lahko analizator izmeri in shrani v lokalni pomnilnik  

 

Ad c) Kreiranje uporabniġkih raļunov in profilov 

 

V oknu Preferences (nastavitve) nastavimo uporabniġke raļune, na osnovi katerih uporabniki 

s pomoļjo klientov dostopajo do profilov, ki smo jih ustvarili. Najprej nastavimo uporabniġki 

raļun administratorja (Editing password), ki uporabniku omogoļa urejanje opisanih 

nastavitev. V tem oknu ġe izberemo jezik ter vrata (port), preko katerega uporabniki dostopajo 

do streģnika.  

 

 
Slika 10: Kreiranje administratorskega raļuna in doloļanje vrat, na katerih streģnik ļaka na zahteve 

V meniju SetupUsers najprej kreiramo profile , nato pa posameznemu profilu dodelimo 

dostop do podatkov, ki so bili poslani z izbranih analizatorjev. S slike 12 je razvidno, da so v 
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profilu SODO na voljo podatki, ki jih do streģnika poġiljajo vsi analizatorji, ki so trenutno 

povezani v sistem, medtem ko so za profil Peļjak na voljo le podatki, ki jih do streģnika 

poġilja analizator KR-Pecjak.   

 
Slika 11: Primer dodajanja analizatorjev kreiranim profilom  

Nato kreiramo uporabniġke raļune (dodelimo imena in gesla ter druge opise), nato pa 

uporabniku dodelimo profile, do katerih je upraviļen: 

 
Slika 12: Kreiranje uporabnika in dodelitev profilov  

Ad d) Dostop do podatkov s klientom PowerStudio 

Najprej se poveģemo na javni IP naslov usmerjevalnika 193.95.255.142, vrata 8080. 

Usmerjevalnik je konfiguriran tako, da promet, ki prispe na vrata 8080, posreduje na privatni 

IP naslov streģnika 192.168.10.2 (t. i. port forwarding v naļinu translacije omreģnih naslovov 

- NAT). Pojavi se okno za avtentifikacijo, preko katerega se prijavimo v sistem: 
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Slika 13: Vzpostavljanje povezave s streģnikom, v klientu PowerStudio 

Ļe si ģelimo ogledati trenutne vrednosti merjenih veliļin na doloļenem polnilnem mestu, si v 

meniju Devices izberemo analizator, na kar se pojavi okno, v katerem si lahko ogledamo 

izmerjene vrednosti: 

 
Slika 14: Sistem omogoļa spremljanje velikega ġtevila trenutnih vrednosti 

 

Meni Graph nam nudi tri menije prikazovanja: Standard, Harmonics in Event Duration.   

V meniju Standard se pojavi okno, v katerem izberemo veliļine, ki jih ģeli opazovati oz. 

analizirati: 
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Slika 15: Izbira parametrov za analizo v meniju Graph>Standard 

 

Proizvajalec je omejil ġtevilo parametrov, ki jih lahko spremljamo, na 50 (ļe ġtevilo 

prekoraļimo, nas sistem opozori). Z veļanjem ġtevila parametrov postaja grafiļna 

predstavitev vse bolj nepregledna. Primer grafa za parametre, ki so bili izbrani v zgornjem 

primeru prikazuje slika 16: 

 

 
Slika 16: Ļasovni potek izmerjenih vrednosti izbranih veliļini v meniju Graph>Standard na sliki 15 
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Orodna vrstica (levo spodaj) omogoļa uporabniku izbiranje ļasovnega intervala, zdruģevanje, 

ter pomikanje po ļasovni osi . 

V meniju Harmonics najprej izberemo, v katerih vodnikih ģelimo opazovati harmonike. Po 

potrjeni izbiri se pojavi graf z izbranimi harmoniki. 

 

 
Slika 17: Prikaz viġjih harmonskih komponent za izbrane fazne vodnike menija Graph>Harmonics. 

Vse podatke v grafiļni obliki je mogoļe prikazati tudi v numeriļni obliki v meniju Table.  
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3. SKLEP 

Iz rezultatov je mogoļe razbrati, da se vozila redno polnijo le na polnilnem mestu KR-Peļjak, 

kjer se uporabnik intenzivno ukvarja z razvojem avtomobilov na elektriļni pogon. Polnjenje 

se preteģno izvaja ponoļi, med 22:00 uro in 6:00 uro, polnita pa se eno ali dva vozili. 

Rezultati kaģejo na izrazito visoke vrednosti skupnega tokovnega harmonskega popaļenja v 

nevtralnem vodniku ob tokovni obremenitvi okoli 16A. V primeru velikega ġtevila polnilnih 

postaj v eni napajalni toļki, so takġne vrednosti kritiļne in narekujejo izvedbo ukrepov za 

odpravo negativnih uļinkov. Ukrepi morajo zagotoviti izloļanje (duġenje) viġjih harmonskih 

komponent in sicer v toļki prikljuļitve polnilnih postaj. Ker neģelenega pojava viġjih 

harmonskih komponent ni mogoļe kompenzirati z nobenimi pasivnimi elementi, je potrebno 

uporabiti aktivne filtre. Popaļenj, ki v niļelnem vodniku dosegajo nekaj 100 %, popaļenj v 

faznih vodnikih ġe nismo uspeli zadovoljivo pojasniti. Za konļno oceno vpliva bo potrebno 

pridobljene merilne rezultate podrobno analizirati ter poveļati vzorec merilnih mest, 

predvsem tistih, kjer je frekvenca polnjenja velika. Ģal sistem pri prikazu harmonskih 

komponent v faznih in niļelnem vodniku ne prikazuje faznih zamikov, tako o njihovi 

prisotnosti lahko sklepamo posredno (vsota faznih harmonikov doloļenega reda ni enaka 

harmononiku v niļelnem vodniku ï slika 17).  

Dosedanje izkuġnje kaģejo, da predstavljena komunikacijska reġitev deluje izredno stabilno, 

zanesljivo in varno, zaradi ļesar je smiselno uvajanje na podroļje komunikacijske 

infrastrukture za pametna omreģja (Smart Grids), saj se izognemo teģavam, s katerimi se sicer 

sreļujemo pri tehnologijah PLC/DLC: refleksije, interferenļne in ostale motnje v omreģju, 

nizka prepustnosté. Predlagano reġitev (predvsem preko mobilnega omreģja) je mogoļe s 

pridom uporabiti tudi pri reġevanju pritoģb odjemalcev elektriļne energije, saj analizator nudi 

sprotno spremljanje dogodkov (event) in ġirok nabor parametrov, ki so potrebni pri analizi 

kakovosti oskrbe z elektriļno energijo. 

4. LITERATURA  
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POSODABLJANJE PROCESNIH SISTEMOV VERIGE DRAVSKIH 

HIDROELEKTRARN  
 

Dalibor Kranjļiļ 
Dravske elektrarne Maribor, d. o. o 

dalibor.kranjcic@dem.si 

Povzetek 

V prispevku so opisani posegi posodabljanja in nadgrajevanja procesnih sistemov Dravskih 
hidroelektrarn Maribor (DEM), ki temeljijo na sodobnih informacijskih in telekomunikacijskih 

tehnologijah.  Poudarek  je na posegih virtualizacije informacijskega dela procesnih sistemov in  na 

tehnologijah dostopanja do celotne raļunalniġko/krmilniġke strukture v procesnem omreģju DEM. 
Opisane so ġe bodoļe smernice za nadgrajevanje tovrstnih tehnologij in tudi posebnosti procesnih 

omreģij pri zagotavljanju informacijske varnosti. 

1  UVOD 

V zadnji dekadi je priġlo do velikih sprememb na podroļju informatizacije procesnih 

sistemov. Znana struktura procesnih sistemov, ki temelji na povezavi procesnih krmilnikov v 

industrijska omreģja (PROFIBUS, MODBUS) se nadgrajuje in posodablja z uvajanjem  

standardnih informacijskih reġitev. Procesni krmilniki in ostale sorodne naprave se povezujejo 

v omreģja TCP/IP, uvajajo se poģarni zidovi in namenski streģniki. 

Na verigi Dravskih elektrarnah Maribor (DEM) se uporabljajo procesni sistemi razliļnih 

proizvajalcev in razliļnih starosti. Da se lahko zagotavlja zanesljivo obratovanje le-teh, so se 

izvedli v zadnjih letih ukrepi za njihovo posodabljanje in nadgrajevanje ï uporabljene so tako 

standardne reġitve proizvajalcev kot tudi lastne reġitve, na primer: pretvorba informacijske 

ravni procesnega sistema v navidezne streģnike (virtualizacija). Veliko pozornosti pri 

posodabljanju in nadgrajevanju procesnih sistemov se je posveļalo tehnologijam  dostopanja 

do procesnih sistemov.   

V nadaljevanju so predstavljeni sedanji in prihodnji posegi posodabljanja in nadgrajevanja  

procesnih sistemov verige Dravskih elektrarn: opisani so postopki virtualizacije procesnih 

streģnikov, podan je pregled tehnologij dostopanja do procesnih sistemov in prikazane  so 

posebnosti usklajevanja  procesnih omreģij z varnostnim standardom ISO 27001.  

 

2 OPIS PROCESNIH IN NADZORNIH SIST EMOV DEM  

Procesni in nadzorni sistemi DEM so naslednji:  
 Krajevni procesni sistemi hidroelektrarn ïï streģniki za upravljanje procesnih 

krmilnikov in za predstavitev uporabniġkih podatkov (SCADA) ter za komunikacijo s 

centrom vodenja (CV). Na DEM se uporabljajo naslednji krajevni procesni sistemi: 

-   Procesni sistem ABB ADVANT/ VISPRO ïï sistem temelji na procesnih krmilnikih 

ADVANT, proizvajalca ABB, in na nadzornem programskem okolju (SCADA) VISPRO, 

proizvajalca Visual Systems Automation Gmbh. V sedanji razliļici sistem deluje od leta 

2001 na sledeļih elektrarnah: Mariborski Otok, Vuzenica, Dravograd, Formin in na jezu 

Markovci. Na procesnih streģnikih je nameġļen operacijski sistem Suse Linux, razliļica 

8.2.  
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  -   Procesni sistem SIEMENS PCS7 ïï uporablja se na hidroelektrarnah Vuhred in Oģbalt od 

leta 2003 (razliļica 5.1) ter elektrarni Zlatoliļje in jezu Melje od leta 2008 (razliļica 6.1). 

  -   Procesni sistem GESPAC/Korona ïï v sedanji razliļici deluje od leta 1994 in predstavlja 

najstarejġi procesni sistem na DEM. Sistem sestavljajo v mreģo povezani vgrajeni sistemi 

oziroma krmilniki GESPAC.  

 

 Sistemi za oddaljeni nadzor krajevnih procesnih sistemov ïï navidezni streģniki za 

dostopanje do procesnih streģnikov, krmilnikov in ostale procesne opreme na 

hidroelektrarnah. 

 

 Center vodenja (CV) DEM  ïï  sestavlja ga struktura streģnikov za vodenje proizvodnje 

in za predstavitev, arhiviranje ter analizo procesnih podatkov. 

 

        Slika 1: Pregled procesnih in nadzornih sistemov DEM 

3 POSODABLJANJE PROCESNIH SISTEMOV DEM  

V nadaljevanju so opisani posegi posodabljanja razliļnih tipov procesnih sistemov na DEM. 

3.1 Posodabljanje procesnega sistema GESPAC/Korona 

Sistem deluje v sedanji razliļici od leta 1994 naprej in predstavlja najstarejġi procesni sistem 

na DEM.  Trenutno teļe postopek iskanja idejnih reġitev za njegovo posodobitev.  

3.2 Posodabljanje procesnega sistema SIEMENS/PCS7 

V naslednjem letu bo realizirana posodobitev informacijske strukture na hidroelektrarnah 

Vuhred in Oģbalt s prehodom iz razliļice procesnega sistema 5.1 na razliļico 7.2. 
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3.3  Posodabljanje procesnega sistema ABB ADVANT/ VISPRO 

Ta procesni sistem predstavlja nenavadno razliļico èhibridnegaç procesnega sistema, ki je 

sestavljena iz procesnih krmilnikov druģine ABB ADVANT in informacijske ravni 

streģnikov, na katerih je nameġļeno nadzorno programsko okolje VISPRO. Celotna 

programska oprema je nameġļena na zastareli strojni opremi in ni zdruģljiva z novo, kar resno 

ogroģa delovanje procesnega sistema v celoti, saj je s tem njegova ģivljenjska doba omejena.   

Posodobitev programske opreme procesnega sistema ADVANT/VISPRO se je izvedla s 

postopkom virtualizacije ïï èstariç fiziļni streģniki procesnega sistema so bili pretvorjeni v 

navidezne (virtualne) streģnike in preneġeni v navidezno okolje VMware workstation 7, ki 

deluje na novi strojni opremi. Postopek virtualizacije je bil strokovno zahteven, ker za  

operacijske sisteme, ki so nameġļeni na èstarihç streģnikih, niso na voljo orodja za  

samodejno pretvorbo v navidezne streģnike.  

Virtualizacija je potekala v naslednjih korakih: 

 

 Arhiviranje datoteļnih sistemov èfiziļnihç streģnikov procesnega sistema 

ADVANT/VISPRO. 

 Prenos arhiviranih datoteļnih sistemov na navidezne streģnike, ki sedaj delujejo na novi 

strojni opremi. 

 Dearhiviranje prenesenih datoteļnih sistemov v korensko mapo na navideznih diskih 
navideznih streģnikov. 

 Sprememba kljuļnih sistemskih datotek na novonastalih datoteļnih sistemih (omreģne 

nastavitve, nastavitve zaganjanja streģnika, gonilnikié). 

V preteklih letih so se na DEM ģe izvedle virtualizacije procesnih sistemov, vendar le delno. 

Virtualizirali so se manj zahtevni deli procesnega sistema, na primer delovne postaje in paneli 

na dotik, nameġļeni na agregatih. Pridobljene tovrstne izkuġnje so predstavljene na konferenci 

PIES 2010 [2]. Virtualizacija celotne informacijske ravni procesnega sistema 

ADVANT/VISPRO je zahtevala test v realnih obratovalnih razmerah. Test je bil izveden 17. 

3. 2011 [3] na hidroelektrarni Mariborski otok. Posebnost testnega sistema je bila v tem, da je 

le-ta vkljuļeval ġe delno virtualiziran center vodenja DEM, s katerim so bile preverjene 

kljuļne funkcije vodenja elektrarne. Poseg je zahteval usklajenost dispeļerjev, deģurnega 

obratovalnega osebja in sistemskih skrbnikov procesnega sistema ADVANT/VISPRO ter CV 

DEM.  

Na sliki 3 je podan shematski prikaz testne konfiguracije. Zgornji del slike prikazuje dejanski 

(fiziļni) sistem, ki ga sestavljata dve delovni postaji tipa HP xw4600, na kateri so preneġeni  

navidezni streģniki procesnega sistema ADVANT/VISPRO in sistema CV DEM. Spodnji del 

slike 3 pa prikazuje dogajanje na navidezni ravni sistema ïï na desni strani so prikazani 

navidezni streģniki procesnega sistema ADVANT/VISPRO, na levi pa navidezni streģniki CV 

DEM.  
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                          Slika 2: Shematski prikaz testnega sistema na HE Mariborski otok, 17. 3. 2011  

Po virtualizaciji procesnega sistema ADVANT/VISPRO se celotna informacijska struktura 

lahko prenese na streģnik, ki ni nujno nameġļen na sami hidroelektrarni ïï tj. koncept 

raļunalniġtva v oblaku. Takġen pogled na virtualizacijo je povsem obiļajen v svetu poslovne 

informatike, medtem ko se v procesnih sistemih pojavlja doloļena zaskrbljenost in celo 

groģnja v pogledu varnosti, ker nasprotuje pravilom varnega obratovanja hidroelektrarne. 

Hidroelektrarne so energetsko in informacijsko zasnovane kot popolnoma samostojni objekti, 

ki lahko, ob pomoļi deģurnega osebja, samostojno nadaljujejo proizvodnjo in hkrati 

zagotovijo visoko varnostno raven tudi ob izpadu omreģne povezave. Selitev  informacijske 

strukture procesnega sistema v oblak bi ob prekinitvi omreģne povezave med procesnimi 

streģniki in krmilniki onemogoļila varno in zanesljivo upravljanje hidroelektrarne.  

 

4 TEHNIKE DOSTOPANJA DO PROCESNIH SISTEMOV IN ORGANIZACIJA 

TEHNIĻNEGA OMREĢJA 

Tekom posodabljanja procesnih sistemov so bile prepoznane potrebe po oddaljenem dostopu, 

ne le do ravni fiziļnih streģnikov (SCADA), temveļ tudi do ravni krmilnikov procesnega 

sistema. Sprva se je do razliļnih procesnih sistemov dostopalo iz razliļnih delovnih postajah ï

ï na vsaki delovni postaji je bila nameġļena ustrezna razliļica operacijskega sistema in 

namenska programska oprema za dostop do enega tipa procesnega sistema. Sļasoma so bile te 

delovne postaje z virtualizacijo pretvorjene v navidezne raļunalnike/streģnike in nato 

preneġene na eno èfiziļnoç delovno postajo. Ġtevilo virtualiziranih delovnih postaj je 

naraġļalo in s tem tudi potrebe po moļnejġi strojni opremi. Trenutno so navidezni streģniki 

nameġļeni na centralnem streģniku za dostopanje do procesnih sistemov (HP ProLiant 

BL680c Blade) v navideznem okolju VMware ESXi, razliļica 4.1.0.  
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Na sliki 3 je prikazan shematski prikaz oddaljenega dostopa do procesnega sistema 

ADVANT/VISPRO. Levi del slike 3 prikazuje tehniļni del omreģja, v katerem se nahajata 

procesni sistem ADVANT/VISPRO in centralni podatkovni streģnik za dostop do procesnih 

sistemov. Desni del slike 3 prikazuje poslovni del omreģja. Prav v tem ļasu poteka postopek 

loļevanja omreģij TCP/IP DEM na poslovni in tehniļni del, ki se izvaja zaradi usklajevanja z 

varnostnimi pravili standarda ISO 27001 (kontrola loļevanja omreģij).    

 

 

                      Slika 3: Shematski prikaz dostopanja do procesnega sistema ADVANT/VISPRO 

Poslovno in tehniļno omreģje je medsebojno loļeno s poģarnim zidom ïï dostop iz 

poslovnega v tehniļno omreģje je omogoļen le za doloļene uporabnike in namenske 

programe, kar se opredeli z naslovom IP delovne postaje in ġtevilko vrat TCP v nastavitvah 

poģarnega zidu (glej desni del slike  4).  

Loļevanje omreģij se ne izvaja samo zaradi sledenja smernicam standarda ISO 27001, temveļ 

tudi zaradi mnoģice posebnih naprav (krmilniki, zaġļitne naprave),  ki so sicer del omreģja,  

pa vendar se razlikujejo od navadne strojne opreme poslovnih informacijskih sistemov. 

Znaļilno za te naprave je, da uporabljajo zastarele komunikacijske protokole, kar prinaġa  

dodatna varnostna tveganja. V letu 2009 se je izvedlo veļ ukrepov za zmanjġanje teh tveganj 

v procesnem sistemu ADVANT/VISPRO:  

 Na streģnikih procesnega sistema ADVANT/VISPRO je ukinjen povezovalni protokol 
TELNET in zamenjan s protokolom SSH (Secure Shell).  Terminalski in grafiļni (okna X) 

dostop do streģnikov procesnega sistema ADVANT/VISPRO se izvaja s programskim 

orodjem  Reflection X, razliļica 14.1, proizvajalca Attachmate.  

 


